CONSELHO REGIONAL DE MEDICINA DO ESTADO DO RIO GRANDE DO NORTE

TERMO DE REFERENCIA (TR)

Natal, 27 de novembro de 2023

Renovacao de Licencas de Antivirus

Este Termo de Referéncia tem por objetivos:

- Estabelecer normas especificas para a contratagdo de empresa especializada no fornecimento
licengas de software antivirus, destinados a renovacdo das licengas ja existentes no Conselho Regional de
Medicina do Rio Grande do Norte — CREMERN.

- As pessoas juridicas interessadas no objeto deste Termo de Referéncia, antes de apresentarem suas
propostas, deverao analisar atentamente este Termo, dirimindo, oportunamente, todas as dividas, de modo a
ndo incorrerem em omissdes. Omissdes estas que jamais poderdo ser alegadas em favor de eventuais

pretensdes de acréscimos dos precos propostos.

1. OBJETO

O objeto do presente Termo de Referéncia é a renovagao/aquisicdo de 60(sessenta) licencas do antivirus Kaspersky
Endpoint Security Corporativo, incluindo atualizagdes, garantia e suporte técnico pelo periodo de 12(doze) meses para

continuar cobrindo com a presente solu¢do a demanda de seguranca da informagcdo do CREMERN.

2. JUSTIFICATIVA

2.1. Da contratagao:

2.1.1. A presente aquisicdo visa a renovagdo de licenca de software antivirus para o parque de
computadores do CREMERN.

2.2.1. A RENOVACAO das licengas ja existentes de software antivirus corporativo, justifica-se pela
necessidade de garantir a continuidade de prote¢do e seguranca do ambiente de informatica do CREMERN,
principalmente considerando a existéncia e o aumento continuo de softwares maliciosos como virus, trojan, spyware,

adware, worms e outros malwares.



Uma solucao corporativa de antivirus torna-se imprescindivel para o bom funcionamento dos computadores e
servidores de rede da Institui¢do. Os antivirus sdo capazes de prevenir infec¢cdes por malwares e de também detectar,

capturar e elimina-los.

Esta renovagdo ¢é, portanto, indispensavel para a seguranca dos dados e continuidade das atividades
desempenhadas pelos setores do CREMERN.

A licenca da atual solugdo de antivirus adotada pelo CREMERN, Kaspersky Endpoint Security Corporativo,
vence no dia 06/03/2024, sendo necessaria a presente aquisi¢do para manter o parque de computadores com protegao

atualizada contra as ameacas virtuais mais recentes.

Infelizmente no ano de 2020, uma ameaca denominada ransomware tornou-se comum e obteve destaque no
noticiario nacional devido ao potencial de estrago, afetando, inclusive, alguns CRMs. A auséncia de uma licenga valida

torna o ambiente eletronico do CREMERN vulneravel a interrupgdes e transtornos nos servicos.

3. DA QUALIFICACAO TECNICA E JURIDICA

3.1 Qualifica¢do Técnica:

3.1.1. Comprovagdo, por meio de documento habil, de que a empresa possui experi€ncia anterior no

fornecimento de itens de caracteristicas semelhantes;
3.2. Qualificagdo Juridica (fiscal, social e trabalhista):
3.2.1. Inscri¢do no Cadastro Nacional da Pessoa Juridica (CNPJ);

3.2.2. Inscrig@o no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede

do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

3.2.3. Comprovagdo da regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede

do licitante, ou outra equivalente, na forma da lei;

3.2.4. Comprovacao da regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos

encargos sociais instituidos por lei;
3.2.5. Comprovagao da regularidade perante a Justica do Trabalho;

3.2.6. Cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal

3.2.7. Contrato Social da empresa.

4. DO OBJETO DA CONTRATACAQ

4.1. O licenciamento devera ser pelo periodo de 12(doze) meses.

4.2. Todas as licengas que compdem a solugdo devem contar com manutengdes corretivas, sem onus adicional para o

CREMERN, durante o ciclo de vida do software indicado pelo fabricante, para o caso de vicios, defeitos ou falhas.


https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art7xxxiii

4.3. A solugdo é composta por licencas de software e se integra com os equipamentos que compdem o parque
tecnologico do CREMERN.

4.4. Os softwares a serem licenciados deverdao possuir garantia de corre¢do em relagdo a vicios, defeitos ou falhas

durante o ciclo de vida do software indicado pelo fabricante.
4.5. Compeatibilidade:
e Microsoft Windows Server 2008 R2;
e Microsoft Windows Server 2016;
e Microsoft Windows 7 (todas as edi¢des, 32 e 64 bits);
e Microsoft Windows 8.1 (todas as edi¢Ges, 32 e 64 bits);
e Microsoft Windows 10 (todas as edigdes, 32 e 64 bits);

e Microsoft Windows 11 (todas as edic¢oes, 32 e 64 bits);

4.6. Caracteristicas:
¢ Possuir console de gerenciamento baseada no modelo cliente/servidor acessada via MMC(software) ou WEB;
e Deve permitir atribui¢@o de perfis para os administradores da solugdo;

¢ Expirada sua validade o produto deverad permanecer funcional contra c6digos maliciosos utilizando das
definigdes até o momento da expiragdo da licenca;

o Possuir ferramenta de remocao de solugdes antivirus propria ou de outros fabricantes;

¢ Capacidade de instalar e desinstalar remotamente a solu¢do de antivirus, com integracdo ao Active Directory,
incluindo descobrimento de maquinas;

e A console deve permitir visualizar o nimero total de licengas gerenciadas;

¢ A console deve ter a capacidade de gerar relatérios em HTML ou PDF, visualizar eventos e gerenciar politicas;
e Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;

e Capacidade de desinstalar remotamente qualquer software da ferramenta nas maquinas cliente;

e Capacidade de definir diferentes politicas de configuragdo para grupos de estagoes;

e Capacidade de fornecer informagdes basicas sobre os computadores: se o antivirus esta instalado, iniciado,
atualizado, Gltima conexdo com o servidor administrativo, tempo desde a ultima atualizagdo das vacinas, sistema
operacional etc;

e Capacidade de enviar e-mail em caso de determinados eventos, como ocorréncia de virus etc;

e Capacidade de escolher quais médulos serdo instalados em cada cliente ou grupo de clientes;

¢ Capacidade de adicionar aplicativos a uma lista de "aplicativos confidveis";

e Capacidade de agendar varreduras nos clientes;



5. DAS OBRIGACOES DA CONTRATADA

5.1 Séao obrigacdes da empresa CONTRATADA:
5.1.1 Observar e cumprir todas as especificacdes constantes neste Termo de Referéncia;

5.1.2 Fornecer os produtos contratados, mediante apresentacdo da Ordem de Compra emitida pelo Setor de

Compras, no prazo maximo de até 30 (trinta) dias corridos, a partir do recebimento do documento;

5.1.3 Responsabilizar-se pela entrega do quantitativo solicitado na sede da CONTRATANTE, situada na Avenida
Rio Branco, 398, Cidade Alta, Natal/RN, ressaltando que todas as despesas de transporte e outras necessarias ao

cumprimento de suas obrigagoes serdao de responsabilidade da CONTRATADA;

5.1.4 O Fornecimento se dara por meio de documento em duas vias, uma das quais sera devolvida com recibo do

servidor responsavel pelo recebimento e servira de subsidio para emissdo da Nota Fiscal;

5.1.5 Arcar com todas as despesas decorrentes do fornecimento do objeto do presente Termo de Referéncia, tais
como impostos, frete, taxas, seguros, materiais incidentes, enfim, tudo que for necessario ao fornecimento e entrega
do produto ao CREMERN;

5.1.6 Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salarios, transportes, encargos
sociais, fiscais, trabalhistas, previdenciarios ¢ de ordem de classe, indenizagdes e quaisquer outras que forem
devidas aos seus empregados no desempenho dos servigos objeto do contrato, ficando a CONTRATANTE isenta de

qualquer vinculo empregaticio com 0s mesmos;

5.1.7 Responsabilizar-se por quaisquer danos pessoais ou materiais causados por seus empregados e acidentes
causados a terceiros, bem como pelo pagamento de salarios, encargos sociais e trabalhistas, tributos e demais

despesas eventuais, decorrentes do objeto deste contrato e mais as constantes da Proposta;

5.1.8 Manter-se, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condi¢des exigidas para a habilitacdo, ou para a qualificagdo, na contratacdo direta, exigidas no Termo de

Referéncia, consoante o que preceitua o inciso XVI do artigo 92, da Lei n°. 14.133/2021;

5.1.9 Abster-se de quaisquer iniciativas que impliquem em o6nus para o Conselho Regional de Medicina do Rio
Grande do Norte — CREMERN, se ndo previstos neste Termo de Referéncia e expressamente autorizados pelo
CREMERN;

5.1.10 O retardamento na entrega do objeto/execucdo dos servigos, ndo justificado considerar-se-a como infragdo

contratual;

5.1.11 Manter com a CONTRATANTE relagdo sempre formal, por escrito, ressalvados os entendimentos verbais

motivados pela urgéncia, que deverdo ser de imediato, confirmados por escrito;

5.1.12 Apresentar juntamente com a nota fiscal referente a prestacdo dos servigos, Certiddo Negativa de Débito de
INSS, FGTS, Certidao de regularidade fiscal perante a Fazenda Federal e Divida Ativa da Unido, Estadual e

Municipal.

6. DAS OBRIGACOES DA CONTRATANTE

6.1 Constituem obrigacdes da CONTRATANTE:



6.1.1. Prestar todas as informagoes e orientacdes a empresa com relagdo ao produto a ser ofertado;
6.1.2. Efetuar o pagamento devido nas condigoes de preco e prazo estabelecidos neste Termo de Referéncia;
6.1.3. Notificar, por escrito, 8 CONTRATADA qualquer irregularidade constatada na entrega do objeto;

6.1.4. Comunicar por escrito 8 CONTRATADA o nao recebimento do objeto/ndo prestacdo do servigo, apontando

as razdes de sua ndo adequagdo aos termos contratuais;

6.1.5. Receber e fiscalizar a entrega do objeto, verificando sua correspondéncia com as especificagdes previstas

neste Termo de Referéncia, atestando sua conformidade;

6.1.6. Rejeitar, no todo ou em parte, o produto entregue em desacordo com as especificagdes descritas neste Termo

de Referéncia, e com as obrigacdes assumidas pelo fornecedor;

6.1.7. Facilitar por todos os meios ao cumprimento da execucdo pela CONTRATADA, dando-lhe acesso e
promovendo o bom entendimento entre seus funcionarios e empregados da contratada, cumprindo com as

obrigagdes preestabelecidas;

6.1.8. Atestar a Nota Fiscal, por intermédio do gestor, ap6s verificagdo se a mesma ¢ destinada a Instituicdo e se

corresponde a execucao dos servigos prestados;

6.1.9. A CONTRATANTE, é reservado o direito de, sem que de qualquer forma restrinja a plenitude dessa
responsabilidade, exercer a mais ampla e completa fiscalizacdo sobre o cumprimento das especificagdes e

condi¢des deste objeto.

7. DAS CONDICOES DO PAGAMENTO

7.1. O pagamento sera efetuado em favor da CONTRATADA, mediante apresentagdo respectiva Nota Fiscal e somente

apos o recebimento definitivo do objeto, nos termos do art. 140, inciso II, da Lei n® 14.133/2021, e regular liquidagao,

através de transferéncia bancaria.

7.2. A Nota Fiscal ou Fatura devera, necessariamente, ser apresentada com os elementos essenciais do documento, tais

como:

a) descrigdo dos itens fornecidos;

b) o prazo de validade;

c) a data da emissio;

d) os dados do contrato e do 6rgdo contratante;

e) o valor a pagar; e,

f) eventual destaque do valor de retengdes tributaveis cabiveis.



7.3. A CONTRATADA devera apresentar, juntamente com a Nota Fiscal, as seguintes certiddes: Certiddo Negativa de
Débitos relativos a Tributos Federais e Divida Ativa da Unido, Certiddo Negativa de Débitos relativos as contribuicdes
previdenciarias — CND, Certificado de Regularidade do FGTS — CRF e Certiddo Negativa de Débitos Trabalhistas —
CNDT.

7.4. Caso a CONTRATADA goze de algum beneficio fiscal, esta ficara responsavel pela apresentagdo de documentagao
habil, ou, no caso de optante pelo SIMPLES NACIONAL (Lei Complementar n® 123/2006), pela entrega de
declaragdo, conforme modelo constante da IN n® 480/04, alterada pela IN n° 706/07, ambas da Secretaria da Receita
Federal. Apds apresentada a referida comprovacao, a CONTRATADA ficara responsavel por comunicar ao CREMERN

qualquer alterag@o posterior na situacao declarada, a qualquer tempo, durante a execucao do contrato.

7.5. Todas as despesas deverdo estar inclusas no prego preposto, € em hipotese alguma poderdo ser destacadas quando

da emissdo da Nota Fiscal/Fatura.

7.6. Quando houver erro, de qualquer natureza, na emissdo da Nota Fiscal/Fatura, ou ainda, circunstancia que impega a
liquidacao da despesa, o pagamento ficara pendente até que sejam providenciadas as medidas saneadoras. Nessa
hipotese, o prazo para pagamento iniciar-se-a4 apds a regularizacdo da situagdo, ndo acarretando nenhum 6nus ao

CONTRATANTE.

7.7. Se, por qualquer motivo alheio a vontade do CONTRATANTE, houver atraso na entrega dos bens, o periodo

correspondente ndo gerara obrigagdo de pagamento.

7.8. A CONTRATADA devera arcar com o recolhimento de todos os tributos e contribui¢des federais, estaduais e
municipais, devidos em decorréncia do objeto do contrato, inclusive aqueles retidos pelo CREMERN na forma da lei,
devendo destacar as retengdes tributarias devidas em suas Notas Fiscais, ou entregar documentacdo comprobatoria que

comprove a ndo necessidade de reten¢ao do(s) tributo(s).

7.9. Caso a CONTRATANTE nfo cumpra o prazo estipulado no item 7.1 pagara 8 CONTRATADA atualizagdo

financeira de acordo com a variagdo do IPCA/IBGE, proporcionalmente aos dias de atraso.

7.10. Nao cabera pagamento de atualizacdo financeira a CONTRATADA caso o pagamento ndo ocorra no prazo

previsto por culpa exclusiva desta.

7.11. No caso de pendéncia de liquidacao de obrigagdes pela CONTRATADA, em virtude de penalidades impostas, a
CONTRATANTE podera descontar da fatura devida, ou ainda, quando for o caso, cobrada judicialmente.

7.12. Apds escolha da CONTRATADA, ndo serd levada em conta qualquer reclamacdo ou solicitagdo, seja a que titulo

for, de alteracdo dos precos constantes da proposta da CONTRATADA.

8. DO INSTRUMENTO CONTRATUAL, DO PRAZO DE FORNECIMENTO E ENTREGA



8.1 A contratacdo do objeto descrito neste Termo de Referéncia se dara através de Autorizagdo de Compra, conforme
disposi¢do dos incisos 11, do art. 95, da Lei n® 14.133/2021, por se tratar de compra com entrega imediata e integral dos

bens.

8.2. O fornecimento dos bens se dara de forma imediata e integral, assim considerado o prazo de entrega de até 30

(trinta) dias a contar da data de emissdo da Autorizagdo de Compra.

8.3. A Autorizagio de Compra aplica-se, no que couber, as clausulas contratuais previstas no art. 92, da Lei n°
14.133/2021.

8.4 Os equipamentos serdo entregues na sede do Conselho Regional de Medicina do Rio Grande do Norte —
CREMERN (Avenida Rio Branco 398, Cidade Alta- Natal-RN) conforme distribui¢@o no item 4.1.

9. DA FISCALIZACAO DO CONTRATO

9.1. A fiscalizagao da execugdo da contratagdo se dard por meio do fiscal formalmente designado pela autoridade
maxima do CREMERN, que anotara em registro proprio todas as ocorréncias relacionadas com a execucao,
determinando o que for necessario a regularizagcdo das faltas ou defeitos, observados os ditames da Lei n° 14.133/2021

sobre o assunto.

9.2. Cabera a fiscalizacdo o recebimento provisoério do objeto contratual, devendo adotar as providéncias descritas na
alinea “a” do inciso II, do atr. 140 da Lein® 14.133/2021

9.3. Cabera a Coordenacdo de Administracio do CREMERN o recebimento definitivo do objeto contratual, conforme
alinea “b” do inciso II, do atr. 140 da Lei n° 14.133/2021, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais, o qual serd encaminhado a fiscalizagdo para conhecimento e atestacdo da nota fiscal ou fatura

apresentada pela CONTRATADA, para fins de liquidag¢ao e pagamento.

9.4. A fiscalizacdo de que trata esta cladusula ndo exclui nem reduz a responsabilidade da CONTRATADA pelos danos
causados a0 CONTRATANTE ou a terceiros, resultantes de acdo ou omissdo culposa ou dolosa de quaisquer de seus

empregados ou prepostos;

9.5. O fiscal do contrato ficard responsavel, ainda, pelo acompanhamento da fiel execu¢do das cldusulas contratuais,

bem como pela instrugdo e eventuais processos de aplicagdo de penalidades, nos casos de inadimplemento contratual.

10. DA PUBLICIDADE E DA EFICACIA DA CONTRATACAO

10.1 A Autorizagdo de Compra sera juntada ao processo que tiver dado origem a contratacdo, divulgada e mantida a

disposi¢@o do publico em sitio eletronico oficial, conforme art. 91, caput, da Lei n® 14.133/2021.

10.2. A eficacia da Autorizagdo de Compra ficara condicionada a divulgagdo no Portal Nacional de Contratagdes
Publicas (PNCP) e devera ocorrer em até 10 (dez) dias tteis a contar da data de sua assinatura, conforme disposi¢ao do
art. 94, caput e inciso II, da Lei n® 14.133/2021.



11. DA DOTACAO ORCAMENTARIA

11.1 As despesas decorrentes da presente contratagdo correrdo por conta de créditos orcamentarios consignados no
Or¢amento da CONTRATANTE no exercicio de 2024 e serdo alocados pelo Departamento Financeiro e Contabil deste

Conselho.

12. DAS PENALIDADES

12.1. A CONTRATADA devera observar rigorosamente as condi¢des estabelecidas para a prestacdo dos servigos,
sujeitando-se, no caso de ocorréncia de infragdes previstas no art. 155 da Lei n° 14.133/2021, as penalidades constantes
no art. 156 da Lei n® 14.133/2021, a saber:

12.1.1. Adverténcia, nos casos de inexecugao parcial do contrato;

12.1.2. Multa de 10% (dez por cento) incidente sobre o valor global da contratacdo, por qualquer das infragdes

administrativas previstas no art. 155 da Lei n® 14.133/2021;

12.1.3. Impedimento de licitar e contratar; nos casos em que a CONTRATADA:

a) der causa a inexecucdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos

servicos publicos ou ao interesse coletivo;

b) der causa a inexecugao total do contrato;

¢) deixar de entregar a documentagdo exigida para o certame;

d) ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

e) ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacdo, quando convocado dentro

do prazo de validade de sua proposta;
f) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado.
12.1.4. Declaragao de inidoneidade para licitar ou contratar:

a) apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaracdo falsa durante a
licitagdo ou a execugdo do contrato;

b) fraudar a licitagdo ou praticar ato fraudulento na execucdo do contrato;
¢) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
d) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

e) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

12.1.5. A aplicacdo das sangdes sera precedida de todos os ditames e procedimentos constantes no Titulo IV da Lei n°
14.133/2021.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art155
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm#art5

13. DOS CASOS OMISSOS E DO FORO

13.1 Fica eleito o Foro da Justica Federal, Natal- RN, como competente para dirimir quaisquer davidas ou agdes

oriundas do futuro Contrato, com rentincia de qualquer outro por mais privilegiado que seja.

13.2 Os casos omissos serdao analisados pelos representantes legais das partes, com o intuito de solucionar o impasse,

sem que haja prejuizo para nenhuma delas, tendo por base o que dispde a Lei n.° 14.133/2021 e demais legislacdes
aplicaveis de forma subsididria a referida lei.

Luiz Claudio Carvalho da Silva

Encarregado de TI do CREMERN

eil _ Documento assinado eletronicamente por Luiz Claudio Carvalho da Silva, Analista de Tecnologia
) »

e fi‘y da Informacio, em 27/11/2023, as 14:28, com fundamento no art. 5° da RESOLUCAO CFM
eletrénica n°2.308/2022, de 28 de marco de 2022.

a0

! » A autenticidade do documento pode ser conferida no site
I{';E-t"i . https://sei.cfm.org.br/sei/controlador externo.php?

R

o
o

M@ acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 0547492 ¢ o
=]

%= codigo CRC 8BBEB461.

- Av. Rio Branco, 398 - Bairro Cidade Alta |
."' >
9 CREMERN CEP 59025-001 | Natal/RN - http://www.cremern.org.br/

Referéncia: Processo SEI n° 23.20.000001042-0 | data de inclusdo: 27/11/2023


https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2022/2308/
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2022/2308/

