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CREMEB

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA
EDITAL
Pregéo Eletrénico n° 05/2022 Data. de abertura: 19/08/2022 as 10h no sitio
https://www.gov.br/compras/pt-br/
SRP? Exclusiva ME/EPP? Reserva de quota ME/EPP?
o
PCS n” 040/2022 [Sim N&o XINdo [1 Sim O Sim Néo aplica

Objeto: Escolha da proposta mais vantajosa para
contratacdo de solucdo de TI que contempla a
renovagao e aquisicdo de Software de seguranga para
usuario final, incluindo garantia e atualizag&o, Software

Decreto 7.174/2010?

Margem de preferéncia?

de seguranga para cargas de trabalho hibridas com 0 Sim X Néo 0Sim XINao
detecgéo e resposta, incluindo garantia e atualizagao de

versdo e Servico de Suporte especializado para

Instalacdo, Migracdo e Suporte Preventivo/Corretivo.

Valor estimado Vistoria?

Valor estimado de contratagdo: R$ 118.985,93 CObrigatoria Amostra/Demonstragio?

Envio da proposta:
A partir do 1° dia util apés a publicagdo do Edital.

O Facultativa
N&o se aplica

O Sim X Nao

Pedidos de esclarecimentos
Até 16/08/2022 para o enderego decomp@cremeb.org.br

Impugnagées

Até 17/08/2022 para o enderego decomp@cremeb.org.br

Documentagéo de habilitagao (Conforme as condigoes previstas no ltem 14 do Edital)

Requisitos basicos

o SICAF ou documentos equivalentes;

o Certiddo CNPJ;

e Consulta CEIS;

¢ Inidéneos do TCU;

e Habilitagao juridica;

¢ Regularidade fiscal e trabalhista - Certiddo CNDT;

o Certidao negativa de feitos sobre faléncia, recuperacéo judicial;

 Balango Patrimonial e DRE;

« indices de liquidez (LG, LC, SG) superiores a 1, (quando igual ou
inferior deve comprovar Patrimonio Liquido n&o inferior a R$
132.487,38;

o Capacidade técnica.
e Proposta ajustada

previstas no Edital, que é a regra.

Requisitos especificos

e Proposta de prego adequada ao ultimo lance — Anexo |lI

Observagao: Essas informagdes ndo substituem as condi¢des

Item Unico

CATSER: 27502 - Cessé@o Temporéria de Direitos Sobre Programas de Computador Locacdo de Software; 26972 - Servigcos de

instalacao, transicao e configuragdo / parametrizagao de software.

Acompanhe as sessoes publicas dos Pregdes do CREMEB pelo enderego www.COMPRAS.GOV.gov.br, selecionando as opgdes
Consultas > Pregdes > Em andamento > Céd. UASG “389.168”. O edital e outros anexos estdo disponiveis para download no

COMPRAS.GOV e também no enderego http:www.cremeb.org.br — Portal da Transparéncia-licitagdes
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EDITAL

PREGAO ELETRONICO
CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA
PREGAO ELETRONICO N° 05/2022
(Processo Administrativo PCS N° 040/2022

Torna-se publico, para conhecimento dos interessados, que o(a) CONSELHO REGIONAL DE
MEDICINA DO ESTADO DA BAHIA - CREMEB, por meio do(a) Departamento de Compras - DECOMP,
sediado(a) na Rua Guadalajara, 175, Morro do Gato — Barra — Salvador-Ba, CEP: 40.140-460, realizara
licitacdo, na modalidade PREGAO, na forma ELETRONICA, com critério de julgamento menor prego
por grupo, sob a forma de execucao indireta, no regime de empreitada por (prego global), nos termos
da Lein®10.520, de 17 de julho de 2002, do Decreto n.° 10.024, de 20 de setembro de 2019, do Decreto
9.507, de 21 de setembro de 2018, do Decreto n° 7.746, de 05 de junho de 2012, das Instrucdes
Normativas SEGES/MP n° 05, de 26 de maio de 2017, n° 03, de 26 de abril de 2018 e da Instrugéo
Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, da Lei Complementar n® 123, de 14 de dezembro
de 2006, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n° 8.666,
de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da Sessao:19/08/2022
Horario: 10:00 hs
Local: Portal de Compras do Governo Federal - www.comprasgovernamentais.gov.br

SIASG: 389168

DO OBJETO

1.1. O presente instrumento tem por objeto a contratagdo de solugdo de Tl que contempla a
renovagao e aquisicdo de Software de seguranga para usuario final, incluindo garantia e atualizacao,
Software de seguranca para cargas de trabalho hibridas com detecgéo e resposta, incluindo garantia e
atualizagdo de versdo e Servigo de Suporte especializado para Instalagdo, Migragédo e Suporte
Preventivo/Corretivo, de acordo com os termos e especificagdes do presente documento e seus anexos.

GRUPOS | ITEM | Descri¢ao do item Qtd.
Software de seguranca para usuario final, incluindo garantia, atualiza¢éo e
1 . 200
suporte. Periodo de 12 meses.
GRUPO 2 Software de seguranga para cargas de trabalho hibridas com deteccéo e 20
UNICO resposta, incluindo garantia, atualizag8o e suporte. Periodo de 12 meses
Servico de Suporte Especializado para Instalagdo, Migracdo e Suporte
3 , . : 01
Preventivo/Corretivo por 30 dias.

1.2 O objeto da licitagdo tem a natureza de servigo comum de tecnologia da informagéo - SAAS (Software
As A Service);

1.3 A licitagao sera realizada em grupo unico, formados por 03 (trés) itens, conforme tabela constante no
Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem;
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1.4 O critério de julgamento adotado serd o MENOR PRECO GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

1.5 Cada servigo ou produto do lote devera estar discriminado em itens separados nas propostas de
precos, de modo a permitir a identificagdo do seu prego individual na composicdo do preco global, e a
eventual incidéncia sobre cada item das margens de preferéncia para produtos e servigos que atendam
as Normas Técnicas Brasileiras - NTB

DOS RECURSOS ORGAMENTARIOS

2.1 Asdespesas para atender a esta licitagdo estéo programadas em dotagao orgamentaria propria,
para o exercicio de 2022, na classificagao abaixo:
2.1.1 A Classificagdo Or¢camentéria para efetivagdo da aquisicao do objeto correra através dos
Elementos: Aquisicdo de Software - Cdd. 6.2.2.1.1.33.90.39.045 e Manutencao de
Sistema de Informatica - Software - Cod. 6.2.2.1.1.33.90.39.010.
2.1.2 Centro de Custo 23.07 — Departamento da Tecnologia da Informagéo - DETIN

DO CREDENCIAMENTO

3.1 O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a participagao
dos interessados na modalidade licitatéria Pregéo, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presungédo de sua capacidade técnica para realizagdo das transagdes inerentes
a este Pregao.

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transagoes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas € seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos drgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcao ou a alteragao dos registros tdo logo identifique incorre¢do ou aqueles se
tornem desatualizados.

3.5.1 Ando observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento
da habilitacdo
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DA PARTICIPAGAO NO PREGAO.

4.1 Poderao participar deste Pregéo interessados cujo ramo de atividade seja compativel com o

objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de Cadastramento

Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 03 de 2018.
411 Os licitantes deverao utilizar o certificado digital para acessos ao Sistema.

4.2 N&o poderao participar desta licitagéo os interessados:

421 proibidos de participar de licitagbes e celebrar contratos administrativos, na forma da

legislagao vigente;

422  quendo atendam as condigbes deste Edital e seu(s) anexo(s);

423  estrangeiros que ndo tenham representagéo legal no Brasil com poderes expressos para

receber citagdo e responder administrativa ou judicialmente;

424  que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de 1993;

425  que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de

dissolugéo ou liquidagéo;

426  entidades empresariais que estejam reunidas em consorcio;

427 Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao

(Acordédo n° 746/2014-TCU-Plenario);

428 instituicbes sem fins lucrativos (paragrafo Unico do art. 12 da Instrugdo

Normativa/SEGES n° 05/2017);
4281 E admissivel a participagdo de organizagdes sociais, qualificadas na forma dos
arts. 5°a 7° da Lei 9.637/1998, desde que 0s servigos objeto desta licitagéo se insiram entre
as atividades previstas no contrato de gestéo firmado entre o Poder Publico e a organizagao
social (Acérdao n° 1.406/2017- TCU-Plenario), mediante apresentagdo do Contrato de
Gestao e dos respectivos atos constitutivos.

4.3 Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratagéo de pessoa juridica
na qual haja administrador ou s6cio com poder de diregéo, familiar de:

a. detentor de cargo em comisséo ou fungéo de confianga que atue na area responsavel
pela demanda ou contratacdo; ou
b. de autoridade hierarquicamente superior no ambito do 6rgéo contratante.

431 Para os fins do disposto neste item, considera-se familiar o conjuge, 0 companheiro ou
o parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Simula
Vinculante/STF n° 13, art. 5°, inciso V, da Lei n® 12.813, de 16 de maio de 2013 e art. 2°, inciso Il
do Decreto n.° 7.203, de 04 de junho de 2010);
44 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagéo, na execugao
dos servigos contratados, de empregado da futura Contratada que seja familiar de agente publico
ocupante de cargo em comissdo ou fungédo de confianga neste érgéo contratante.
45 Como condicdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo
proprio do sistema eletronico, relativo as seguintes declarages:

Rua Guadalajara, 175, Morro do Gato - Barra, CEP: 40.140-460, Salvador/BA 1509001
Tel.: (71) 3339-2800 - cremeb@cremeb.org.br | www.cremeb.org.br BuRchu veRrTas W ASS



http://www.cremeb.org.br/

© CREMEB

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA

46.1 que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de

2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.
46.1.1 nos itens exclusivos para participagdo de microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” impedira o prosseguimento no certame;
46.1.2 nos itens em que a participagdo ndo for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o
licitante n&o ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de
2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

46.2  que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

46.3 que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta

apresentada esta em conformidade com as exigéncias editalicias;

46.4 que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

46.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo

emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos

do artigo 7°, XXXIII, da Constituigao;

4.6.6 que a proposta foi elaborada de forma independente, nos termos da Instrugdo Normativa

SLTI/MP n° 2, de 16 de setembro de 2009.

4.6.7 que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante

ou forgado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da

Constituicao Federal;

46.8 que 0s servigos sao prestados por empresas que comprovem cumprimento de reserva

de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e

que atendam as regras de acessibilidade previstas na legislagéo, conforme disposto no art. 93 da

Lei n®8.213, de 24 de julho de 1991.

4.7  Adeclaragéo falsa relativa ao cumprimento de qualquer condigao sujeitara o licitante as sangdes
previstas em lei e neste Edital.

DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1 Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com o0s
documentos de habilitagao exigidos no edital, proposta com a descricao do objeto ofertado e o prego, até
a data e o horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentagao.

5.2 O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

5.3 Os licitantes poderéo deixar de apresentar os documentos de habilitagdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

Rua Guadalajara, 175, Morro do Gato — Barra, CEP: 40.140-460, Salvador/BA o B8
Tel.: (71) 3339-2800 - cremeb@cremeb.org.br | www.cremeb.org.br B> LA


http://www.cremeb.org.br/

© CREMEB

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA

54  As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagao de
habilitagao, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, §
1°da LC n° 123, de 2006.

55 Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sesséo publica
do Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconex&o.

5.6  Até a abertura da sessdo publica, os licitantes poderéo retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera apds a realizagéo dos procedimentos de negociagao e julgamento
da proposta.

5.8 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente
serao disponibilizados para avaliagéo do pregoeiro e para acesso publico apos o encerramento do envio
de lances.

DO PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

6.1.1 valor unitario e total para o item 1;
6.1.2 valor unitario e total para o item 2; e
6.1.3  valor unitario total para os servigos do item 3.

6.1.4  descri¢do do objeto, contendo as informagdes similares a especificagdo deste edital, do
Termo de Referéncia e seus anexos.

6.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estaréo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestagao
dos servigos, apurados mediante o preenchimento do modelo de Planilha de Custos e Formagao de
Precos, conforme anexo deste Edital;
6.3.1 A Contratada devera arcar com o &nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento do objeto da licitagéo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.
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6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior
as necessidades da contratante, a Administragdo devera efetuar o pagamento seguindo
estritamente as regras contratuais de faturamento dos servigos demandados e executados,
concomitantemente com a realizagdo, se necessario e cabivel, de adequagao contratual do
quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos
termos do art. 63, §2° da IN SEGES/MP n.5/2017.

6.4  Aempresa € a unica responsavel pela cotagéo correta dos encargos tributarios. Em caso de erro

ou cotagao incompativel com o regime tributario a que se submete, serdo adotadas as orientagdes a

seguir:

6.4.1 cotagéo de percentual menor que o adequado: o percentual sera mantido durante toda
a execucgao contratual;

6.42 cotacdo de percentual maior que o adequado: O excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou redugéo, quando da
repactuacdo, para fins de total ressarcimento do débito.

6.5 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer
tempo, comprovagao da adequagéo dos recolhimentos, para os fins do previsto no subitem anterior.

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos servicos,
serdo retidos na fonte os percentuais estabelecidos na legislagédo vigente.

6.7 A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposigdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar 0s servicos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execugdo contratual, promovendo, quando requerido, sua substituig&o.

6.8 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragéo, sob alegagéo de
erro, omissao ou qualquer outro pretexto.

6.9 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.

6.10  Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;
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6.10.1 O descumprimento das regras supramencionadas pela Administragéo por parte dos
contratados pode ensejar a responsabilizagao pelo Tribunal de Contas da Unio e, ap6s o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execugao do contrato.

DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

7.1 A abertura da presente licitacao dar-se-a em sesséo publica, por meio de sistema eletronico, na
data, horario e local indicados neste Edital.

7.2 O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que néo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis,
ilegalidades, ou ndo apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1 Também sera desclassificada a proposta que identifique o licitante.
722 A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
7.23 A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagéo.
7.3 O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.
74 O sistema disponibilizara campo proprio para troca de mensagens entre 0 Pregoeiro e 0s
licitantes.
7.5 Iniciada a etapa competitiva, os licitantes deveréo encaminhar lances exclusivamente por meio
de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.
7.5.1 O lance devera ser ofertado pelo valor total do item.
7.6 Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.
7.7 O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado
pelo sistema.
7.8 O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relagao aos lances intermediarios quanto em relagao a proposta que cobrir a melhor
oferta devera ser de 1%(um por cento.).
7.9 N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.
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7.10  Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do valor
do menor lance registrado, vedada a identificagao do licitante.
7.11  No caso de desconexa@o com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.
7.12  Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apés decorridas vinte e quatro horas da
comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagéo.
713 O critério de julgamento adotado sera o menor prego por grupo, conforme definido neste
Edital e seus anexos.
7.14  Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
7.141  Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3° § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos servigos:
71411 prestados por empresas brasileiras;
7.141.2 prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;
71413 prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacao.
7.15  Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as
propostas ou os lances empatados.
7.16  Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja
obtida melhor proposta, vedada a negociagdo em condigdes diferentes das previstas neste Edital.
7.16.1 A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
7.16.2 O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 3 (irés) horas, envie a
proposta adequada ao ultimo lance ofertado ap6s a negociagao realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e
ja apresentados.

7.17  Apobs a negociagéo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1 Encerrada a etapa de negociagao, o pregoeiro passara a analise da exequibilidade da proposta
de pregos devera ser realizada com o auxilio da Planilha de Custos e Formagédo de Pregos, a ser
preenchida pelo licitante em relagéo a sua proposta final, conforme anexo deste Edital.
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8.2 A Planilha de Custos e Formagdo de Precos devera ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 24 (vinte e quatro), contado da solicitagdo do pregoeiro, com 0s
respectivos valores readequados ao lance vencedor, e seré analisada pelo Pregoeiro no momento da
aceitagéo do lance vencedor.

8.3  Ainexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagao de
Precos nao caracteriza motivo suficiente para a desclassificagdo da proposta, desde que nao contrariem
exigéncias legais.

8.4 Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da
In SEGES/MP n. 5/2017, que:

8.4.1 ndo estiver em conformidade com os requisitos estabelecidos neste edital;

8.4.2 contenha vicio insanavel ou ilegalidade;

8.4.3 ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.4.4 apresentar preco final superior ao pre¢o maximo fixado (Acérdéo n. 1455/2018- TCU- Plenario),
percentual de desconto inferior ao minimo exigido ou que apresentar prego manifestamente inexequivel;
8.4.4.1 Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, sera considerada inexequivel a proposta de pre¢os ou menor lance que:
84411 for insuficiente para a cobertura dos custos da contratagao, apresente pregos global ou
unitarios simbolicos, irrisorios ou de valor zero, incompativeis com 0s pre¢os dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade do
préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

84412 apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados
em instrumentos de carater normativo obrigatorio, tais como leis, medidas provisérias e convengoes
coletivas de trabalho vigentes.

8.5 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderéo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lein® 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N. 5,
de 2017, para que a empresa comprove a exequibilidade da proposta.

8.6  Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos
ofertados para 0 mesmo item, e a inexequibilidade da proposta néo for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatoria a realizagdo
de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.7 Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e
a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.7.1 Na hipétese de necessidade de suspensdo da sessdo publica para a realizagéo de
diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, 24h (vinte e quatro horas) de
antecedéncia, e a ocorréncia sera registrada em ata
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8.8 O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo de 3h (trés horas), sob pena de ndo aceitagéo da
proposta.
8.8.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
8.8.2 Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.
8.9 Todos os dados informados pelo licitante em sua planilha deveréo refletir com fidelidade os
custos especificados e a margem de lucro pretendida.
8.10 O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de
Custos e Formagao de Pregos com aqueles praticados no mercado em relagdo aos insumos e também
quanto aos salarios das categorias envolvidas na contratagéo;
8.11  Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta.
A planilha poderd ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja
majoracgao do prego.
8.11.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem
a substancia das propostas;
8.11.2 Considera-se erro no preenchimento da planilha passivel de correc¢do a indicagéo de
recolhimento de impostos e contribuigdes na forma do Simples Nacional, quando nao cabivel esse
regime.
8.12  Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacao escrita do setor requisitante do servi¢o ou da area especializada no objeto.
8.13  Seaproposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagao.
8.14  Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horério para a continuidade da mesma.
8.15 Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagédo do
licitante, observado o disposto neste Edital.

DA HABILITAGAO

9.1 Como condicdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condi¢des
de participacao, especialmente quanto a existéncia de sang¢ao que impega a participagéo no certame ou
a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral
da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).
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d) Lista de Iniddneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos - CADICON,
mantidos pelo Tribunal de Contas da Uni&o - TCU;
9.1.1 Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das
alineas “b”, “¢c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)
9.1.2 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
socio majoritario, por forga do artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as sangdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de
contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.
9121 Caso conste na Consulta de Situagdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.
9.1.22  Atentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.
9123 O licitante sera convocado para manifestagdo previamente a sua
desclassificagdo

9.1.3 Constatada a existéncia de sangéo, o Pregoeiro reputara o licitante inabilitado, por falta de
condicao de participagao.

9.1.4 No caso de inabilitacdo, havera nova verificagao, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitagao da proposta subsequente.

9.2 Caso atendidas as condigdes de participacao, a habilitagao do licitante sera verificada por meio
do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagéo juridica, a regularidade fiscal, a
qualificagdo econdmica financeira e habilitagdo técnica, conforme o disposto na Instrugdo Normativa
SEGES/MP n° 03, de 2018.

9.22 O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa SEGES/MP
n® 03, de 2018 mediante utilizagdo do sistema, devera atender as condigdes exigidas no
cadastramento no SICAF até o terceiro dia Util anterior a data prevista para recebimento das
propostas;

9.23  E dever do licitante atualizar previamente as comprovagées constantes do SICAF para
que estejam vigentes na data da abertura da sessao publica, ou encaminhar, em conjunto com a
apresentacdo da proposta, a respectiva documentacéo atualizada.

9.24 O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a
consulta aos sitios eletrénicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certidao(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.
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9.3 Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagéo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-
los, em formato digital, via sistema, no prazo de 3h (trés horas), sob pena de inabilitagao.

9.4 Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentagdo dos documentos originais ndo-digitais quando houver duvida em relagdo a integridade do
documento digital.

9.5 N&o serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

9.6 Se o licitante for a matriz, todos os documentos deveréo estar em nome da matriz, e se o licitante
for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.2 Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengcas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuigdes.

9.7 Ressalvado o disposto no item 5.3, os licitantes deverao encaminhar, nos termos deste Edital, a
documentagao relacionada nos itens a seguir, para fins de habilitagao:

9.8 Habilitagao juridica:

9.8.1 no caso de empresario individual, inscrigéo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

9.8.2  No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

9.8.3  inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagéo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.84  No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus
administradores;

9.85  decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.86  Os documentos acima deverdo estar acompanhados de todas as alteragbes ou da
consolidagéo respectiva.
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Regularidade fiscal e trabalhista:

9.9.1 prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.9.2  prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais
e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3  prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.94  prova de inexisténcia de déebitos inadimplidos perante a Justiga do Trabalho, mediante a
apresentagado de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de
1943;

9.95  prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede
do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

996  provade regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa
a atividade em cujo exercicio contrata ou concorre;

9.9.7  caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto
licitatorio, devera comprovar tal condigdo mediante a apresentacdo de declaracdo da Fazenda
Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

Qualificagao Econdémico-Financeira:

9.10.1 certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2 balango patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagéo financeira da empresa, vedada a
sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentacédo da proposta;

9.10.21 no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balango patrimonial e demonstragdes contabeis referentes ao periodo de
existéncia da sociedade;

9.10.2.2 € admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto

social.
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9.10.3 comprovagao da boa situagéo financeira da empresa mediante obten¢do de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos
pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
G Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante

Passivo Circulante

9.10.4 As empresas, que apresentarem resultado inferior ou igual a 1(um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverao comprovar
patriménio liquido de 10(dez) do valor total estimado da contrata¢éo ou do item pertinente.

Qualificagdo Técnica:

9.11.1 O licitante devera apresentar Declaragéo informando que tem pleno conhecimento das
condigdes necessarias para a prestagao do servigo, bem como de que atende os requisitos de
habilitagao para contratar com a administragao publica;
9.11.2 O Licitante devera apresentar declaracao do fabricante, nominal ao processo,
informando que a empresa é parceira autorizada a comercializar os softwares descritos no
objeto deste documento.
9.11.3  Comprovagao de aptidao para a prestagao dos servicos em caracteristicas, quantidades
e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a
apresentacdo de 01 (um) ou mais atestado(s) fornecido(s) por pessoas juridicas de direito publico
ou privado.

9.11.3.1  Parafins da comprovacgéo de que trata este subitem, os atestados deverao dizer

respeito a servigos executados informados no objeto deste Edital.
9.11.4 Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;
9.11.5 Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para ser executado
em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.
9.11.6  Podera ser admitida, para fins de comprovacgao de quantitativo minimo do servico, a
apresentacdo de diferentes atestados de servicos executados de forma concomitante, pois essa
situacdo se equivale, para fins de comprovacao de capacidade técnico-operacional, a uma Unica
contratagéo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.
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9.11.7 O licitante disponibilizara todas as informagbes necessarias a comprovagdo da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cdpia do
contrato que deu suporte a contratagdo, endere¢o atual da contratante e local em que foram
prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG
n. 5/2017.
9.12 A existéncia de restrigéo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital.

9.12.1 A declaragdo do vencedor acontecerd no momento imediatamente posterior a fase de
habilitagéo.

9.13 O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da
prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentagéo do
balango patrimonial e das demonstragdes contabeis do Ultimo exercicio.

9.14  Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou
sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restrigdo no que tange
a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias uteis, ap6s
a declaracéo do vencedor, comprovar a regularizagéo. O prazo podera ser prorrogado por igual periodo,
a critério da administragdo publica, quando requerida pelo licitante, mediante apresentacdo de
justificativa.

9.15 A néo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitagao do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocagéao
dos licitantes remanescentes, na ordem de classificagao. Se, na ordem de classificagao, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restrigdo na
documentagao fiscal e trabalhista, sera concedido 0 mesmo prazo para regularizagéo.

9.16  Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horéario para a continuidade da mesma.

9.17  Seréinabilitado o licitante que ndo comprovar sua habilitagéo, seja por ndo apresentar quaisquer
dos documentos exigidos, ou apresentéa-los em desacordo com o estabelecido neste Edital.

9.18 Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitagcao, havera nova verificagéo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da
proposta subsequente.

9.19 Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.
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DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 24h (vinte
e quatro horas), a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:

10.1.2 ser redigida em lingua portuguesa, digitada em uma via, em papel timbrado da
proponente, constando os dados de endereco e CNPJ, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.

10.1.3 apresentar a planilha de custos e formagéo de pregos, devidamente ajustada ao lance vencedor,
10.1.4 conter a indicagdo do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.1.5 A proposta final devera ser documentada nos autos e sera levada em consideragao no decorrer
da execugao do contrato e aplicagao de eventual sangao a Contratada, se for o caso.

10.1.6 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

10.2  Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e
o valor global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

10.2.2 Ocorrendo divergéncia entre os pre¢os unitarios e o prego global, prevalecerdo os primeiros; no
caso de divergéncia entre 0s valores numéricos e 0s valores expressos por extenso, prevalecerao estes
ultimos.

10.3 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condi¢do que induza o julgamento a mais de um
resultado, sob pena de desclassificacao.

10.4 A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que néo corresponda as especificagdes ali contidas ou que estabelega vinculo a
proposta de outro licitante.

10.5  As propostas que contenham a descrigdo do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apos a homologagao.

DOS RECURSOS

11.1 O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacdo fiscal e
trabalhista de microempresa ou empresa de pequeno porte, se for 0 caso, concedera o prazo de no
minimo trinta minutos, para que qualquer licitante manifeste a intengéo de recorrer, de forma motivada,
isto €, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo proprio
do sistema.
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11.2  Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivacdo da intengéo de recorrer, para decidir se admite ou néo o recurso, fundamentadamente.

11.2.1 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificaré as
condigdes de admissibilidade do recurso.

11.2.2 A falta de manifestagdo motivada do licitante quanto a intengdo de recorrer importara a
decadéncia desse direito.

11.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entéo, o prazo de trés dias para
apresentar as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazdes também pelo sistema eletrénico, em outros trés dias,
que comegarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata
dos elementos indispensaveis a defesa de seus interesses.

11.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4  Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

DA REABERTURA DA SESSAO PUBLICA

12.1.1A sesséo publica podera ser reaberta:

12.1.2Nas hipdteses de provimento de recurso que leve a anulagao de atos anteriores a realizagdo da
sessao publica precedente ou em que seja anulada a préopria sessao publica, situagcdo em que serao
repetidos os atos anulados e os que dele dependam.

12.1.3Quando houver erro na aceitagdo do prego melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, néo retirar o instrumento equivalente ou ndo comprovar a regularizagao
fiscal e trabalhista, nos termos do art. 43, §1° da LC n°® 123/2006, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

12.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sesséo reaberta.

12.2.1A convocacao se dara por meio do sistema eletronico (“chat”) ou e-mail de acordo com a fase do
procedimento licitatorio.

12.2.2A convocacdo feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

DA ADJUDICAGAO E HOMOLOGAGAO

13.1 O objeto da licitagéo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso
néo haja interposicédo de recurso, ou pela autoridade competente, apds a regular deciséo dos recursos
apresentados.
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13.2  Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologaré o procedimento licitatério.
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DA GARANTIA DE EXECUGAO

14.1  N&o havera exigéncia de garantia contratual da execugéo;
14.2  As licengas devem ser as mais modernas e permitir a atualizagdo automatica fornecidas pelo
fabricante do software

DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1  Apos a homologagao da licitagéo, em sendo realizada a contratagdo, sera firmado Termo de
Contrato ou emitido instrumento equivalente.

15.2 O adjudicatério tera o prazo de 3 (trés) dias Uteis, contados a partir da data de sua convocagéo,
para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizagao), sob pena de decair do direito a contratagdo, sem prejuizo das
sangdes previstas neste Edital.

15.2.1  Alternativamente a convocagao para comparecer perante o 6rgéo ou entidade para a
assinatura do Termo de Contrato, a Administrag&o podera encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinado
e devolvido no prazo de 5 (cinco) dias, a contar da data de seu recebimento.

15.2.2 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitag&o justificada do adjudicatario e aceita pela Administragéo.

15.3 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida @ empresa adjudicada,
implica no reconhecimento de que:

15.3.1 Referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali
estabelecida as disposi¢des da Lei n° 8.666, de 1993;

15.3.2  acontratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;

15.3.3  a contratada reconhece que as hipdteses de rescisao sdo aquelas previstas nos artigos
77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administra¢do previstos nos artigos 79 e 80
da mesma Lei.

15.4 O prazo de vigéncia da contratacdo é de 12 (doze) meses, contatos a partir da assinatura do
contrato, prorrogaveis por igual periodo até o prazo maximo de 60 (sessenta) meses.

15.4.1 O prazo de vigéncia das licengas de uso do software a serem renovadas, objeto do
presente instrumento, permaneceréo inalteradas de acordo com as datas vigentes atualmente.
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15.5  Previamente a contratacdo a Administracao realizara consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instrucdo Normativa n°® 3, de 26 de abril de 2018, e nos termos do art. 6°, 1Il, da Lei n® 10.522, de
19 de julho de 2002, consulta prévia ao CADIN.
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15.5.1  Nos casos em que houver necessidade de assinatura do instrumento de contrato, € 0
fornecedor néo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus,
antes da contratagao.

15.5.2  Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situagao perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplica¢do das
penalidades previstas no edital e anexos.

15.6  Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagao das
condi¢bes de habilitagdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de pregos.

15.7  Na hipotese de o vencedor da licitagdo ndo comprovar as condi¢oes de habilitacdo consignadas
no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a Administrag&o, sem prejuizo
da aplicagao das sangdes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificagéo, para, apos a comprovacéo dos requisitos para habilitagao,
analisada a proposta e eventuais documentos complementares e, feita a negociagao, assinar o contrato
ou a ata de registro de precos.

DO REAJUSTE EM SENTIDO GERAL

16.1  As regras acerca do reajuste do valor contratual séo as estabelecidas no Termo de Referéncia,
anexo a este Edital.

DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

17.1  Os critérios de aceitacdo do objeto e de fiscalizagéo estdo previstos no Termo de Referéncia.

DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

18.1  As obrigagdes da Contratante e da Contratada séo as estabelecidas no Termo de Referéncia.
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DO PAGAMENTO

19.1  As regras acerca do pagamento s&o as estabelecidas no Termo de Referéncia, anexo a este
Edital.

DAS SANGOES ADMINISTRATIVAS.

20.1  Comete infracdo administrativa, nos termos da Lei n® 10.520, de 2002, o licitante/adjudicatario
que:
20.1.1  nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

20.1.2  nao assinar a ata de registro de pregos, quando cabivel;

20.1.3  deixar de entregar os documentos exigidos no certame;

20.1.4  ensejar o retardamento da execugao do objeto;

20.1.5 nado mantiver a proposta;

20.1.6  cometer fraude fiscal;

20.1.7  comportar-se de modo inidéneo;
20.2  As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em
pregdo para registro de precos que, convocados, nao honrarem o compromisso assumido
injustificadamente.

20.3  Considera-se comportamento inidoneo, entre outros, a declaragao falsa quanto as condigbes de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apds o encerramento da fase de lances.

204 O licitante/adjudicatario que cometer qualquer das infragbes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

20.4.1  Adverténcia por faltas leves, assim entendidas como aquelas que n&o acarretarem
prejuizos significativos ao objeto da contratagéo;

20.4.2  Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

20.4.3 Suspensdo de licitar e impedimento de contratar com o érgéo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até
dois anos;

20.4.4  Impedimento de licitar € de contratar com a Uniéo e descredenciamento no SICAF, pelo
prazo de até cinco anos;
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20.4.5 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados;

20.5 A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

20.6  Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infragdo
administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a administragéo
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagéo — PAR.

20.7 A apuragéo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de
2013, seguirdo seu rito normal na unidade administrativa.

20.8 O processamento do PAR néo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

20.9  Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante 0 Cremeb podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo
Civil.

20.10 A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo que

assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

20.11 A autoridade competente, na aplicagdo das sangdes, levara em consideragao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo, observado
0 principio da proporcionalidade.

20.12 As penalidades serdo obrigatoriamente registradas no SICAF.

20.13 As sangles por atos praticados no decorrer da contratacdo estdo previstas no Termo de
Referéncia.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

211 Até 03 (trés) dias Uteis antes da data designada para a abertura da sesséo publica, qualquer
pessoa podera impugnar este Edital.

21.2  Aimpugnagdo podera ser realizada por forma eletrénica, pelo e-mail licitacao@cremeb.org.br,
ou por peticdo dirigida ou protocolada no endereco Rua Guadalajara, 175, Morro do Gato, Barra — CEP
40.140.460.
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21.3  Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos,
decidir sobre a impugnagdo no prazo de até dois dias Uteis contados da data de recebimento da
impugnacao

214 Acolhida a impugnacéo, sera definida e publicada nova data para a realizagéo do certame.

21.5 Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

21.6 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis, contado da
data de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela elaboragao
do edital e dos anexos.

21.7  Asimpugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

21.7.1 A concesséo de efeito suspensivo a impugnagéo é medida excepcional e devera ser motivada
pelo pregoeiro, nos autos do processo de licitagao.

21.8  As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administracao.

DAS DISPOSIGOES GERAIS
22.1  Da sesséao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

22.2  Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagao do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagédo em
contrario, pelo Pregoeiro.

22.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o
horario de Brasilia — DF.

224  No julgamento das propostas e da habilitagéo, o Pregoeiro podera sanar erros ou falhas que néo
alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagao e classificacdo.

22.5 A homologagéo do resultado desta licitagdo nao implicara direito a contratacao.
22.6  As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagao da

disputa entre os interessados, desde que ndo comprometam o interesse da Administragéo, o principio
da isonomia, a finalidade e a seguranca da contratacao.

22.7  Os licitantes assumem todos os custos de preparacdo e apresentagao de suas propostas e a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
condugao ou do resultado do processo licitatorio.
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22.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

229 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

22.10 Em caso de divergéncia entre disposi¢oes deste Edital e de seus anexos ou demais pegas que
compdem 0 processo, prevalecera as deste Edital.

22.11 O Edital esta disponibilizado, na integra, no site do Comprasnet, no Portal da Transparéncia do
Cremeb: https://lwww.cremeb.org.br, e também podera ser lido e/ou obtido no endereco Rua Guadalaja,
175, Morro do Gato — Salvador-Ba, nos dias Uteis, no horario de 09:00 as 16:00 horas, mesmo enderego
e periodo no qual os autos do processo administrativo permanecerdo com vista franqueada aos
interessados.

22.12 Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
22.12.1 ANEXO | - Termo de Referéncia;

22.12.2 ANEXO Il - Especificagdes do Termo de Referéncia

22.12.3 ANEXO Ill - Minuta de Termo de Contrato;

22.12.4 ANEXO IV - Planilha de Custos e Formagao de Precos;

Salvador, 08 de agosto de 2022

Cons. Otavio Marambaia dos Santos - Presidente
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ANEXO | - TERMO DE REFERENCIA

PREGAO ELETRONICO
CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA
PREGAO ELETRONICO Ne 05/2022
(Processo Administrativo PCS N° 040/2022)
1. DO OBJETO

1.1 O presente instrumento tem por objeto a contratagcdo de solugdo de Tl que contempla a
renovacao e aquisicdo de Software de seguranga para usuério final, incluindo garantia e
atualizacdo, Software de seguranga para cargas de trabalho hibridas com deteccao e resposta,
incluindo garantia e atualizagao de versao e Servigo de Suporte especializado para Instalagao,
Migracdo e Suporte Preventivo/Corretivo, de acordo com os termos e especificagdes do
presente documento e seus anexos.

GRUPO | |tem Descrigdo do item comggzéNET Qtd.
1 Software de seguranga para usuario final, incluindo 200
garantia, atualizacdo e suporte. Periodo de 12 meses. 27502
GRUPO Software de seguranga para cargas de trabalho hibridas
UNICO 2 | com detecgdo e resposta, incluindo garantia, atualizagéo e 27502 20
suporte. Periodo de 12 meses
3 Servico de Suporte Especializado para Instalagao, 26972 01
Migracao e Suporte Preventivo/Corretivo por 30 dias.

1.2 objeto da licitagdo tem a natureza de servico comum de tecnologia da informagdo - SAAS
(Software As A Service);

1.3 Os quantitativos e respectivos codigos dos itens s&o os discriminados na tabela acima.

1.4 A presente contratagdo adotara como regime de execugé@o a Empreitada de Preco Global por
Grupo.

1.5 A decisdo pelo critério de julgamento pelo Menor Prego Global se deve ao fato de que a
execucgao do objeto, por mais de uma empresa, poderia gerar elevado custo de administragao
e comprometeria a qualidade e efetividade dos resultados para o CREMEB.

1.6 A diviséo do objeto a ser licitado em itens isolados acarretaria também, prejuizos quanto a
instalacdo, configuracdo e operagdo de todo o sistema, uma vez que se exige total
compatibilidade entre os solugdes, a instalagdo precisa ser uniforme, assegurando o
funcionamento correto e seguro do software. Por essas razdes, o critério de adjudica¢do por
contratagdo Unica, revela-se o mais adequado.

2, JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

2.1 Aindicacdo de marca/desenvolvedor para aquisi¢do e renovagao das licengas se da pelo fato de
que a primeira licitagdo para aquisi¢éo de antivirus para o parque de informatica do CREMEB, teve como
proposta vencedora a solucdo da empresa Trend Micro, que a época, ofertara 0 menor prego atendendo
todos os requisitos da contratagé@o, bem como atendendo na plenitude todos as necessidades técnicas
para prevencao e detec¢do das ameagas cibernéticas.
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2.2 Necessidade de ampliacdo de novas licengas para atender as licengas reservas, novos
equipamentos e 0s equipamentos que serao utilizados no novo sistema do Conselho Federal de Medicina
PAE (Processo Administrativo Eletrénico), além da necessidade de renovar as licengas ja existentes, a
fim de manter o servigo de suma importancia para a seguranca digital da instituicdo e garantir o servigo
de suporte e atualizagdo dos softwares acima citados pelo proprietario e mantenedor Trend Micro.

2.3 Como ¢ sabido as ameagas virtuais sdo reais e se mantém em constante evolugéo e sempre
com as inten¢des negativas de sequestrar informagdes, dados sigilosos de instituicbes e até mesmo
causar danos nos sistemas e equipamentos utilizados no nosso cotidiano, desse modo, a contratagao
de uma solugao antivirus, por si s6 ndo € capaz de garantir a seguranga vitalicia das informagdes e dos
equipamentos, de maneira que a manutencdo dessas licengas sdo essenciais para acompanhar a
evolugéo de tais ameagas, identifica-las e dar o devido tratamento e destinagao.

3. DESCRIGAO DA SOLUGAO

3.1 CARACTERISTICAS GERAIS

3.1.1  Afim de facilitar a gestdo do ambiente, todas as solucdes devem ser do mesmo fabricante;

3.1.2 O fabricante deve possuir experiéncia comprovada oficialmente de, pelo menos 10 anos, em
pesquisas de vulnerabilidades e ameacas;

3.1.3  As solugdes deverao, dependendo do escopo, ser entregues como servigo (nuvem) ou em
caso de solicitacdo por parte da CONTRATANTE, local (on-premises).

3.2 SOFTWARE DE SEGURANGA PARA USUARIO FINAL, CONTENDO AMBIENTE ISOLADO
E SEGURO PARA TESTE DE NOVAS AMEACAS, COM VISIBILIDADE, INCLUINDO
GARANTIA E ATUALIZAGAO POR 12 MESES

3.21 Caracteristicas gerais

3.2.2 As solugdes deverao, dependendo do escopo, ser entregues como servigo (nuvem) ou em
caso de solicitagao por parte da CONTRATANTE, local (on-premises).

3.2.2.1 Possuir console Web para gerenciamento e administragdo da ferramenta;

3.2.2.2 A solucdo devera ser toda de um unico fabricante;

3.2.2.3 A protecdo para estagbes de trabalho devera prover Anti-Malware, Firewall, Host IPS,
Controle de Aplicagbes e Controle de dispositivos em um Unico agente.

3.2.3 Moddulo de Protecao Anti-Malware

3.2.3.1 Deve ser capaz de realizar a protecdo a codigos maliciosos nos seguintes sistemas
operacionais:

3.2.3.1.1  Windows 7 SP1 (x86/x64);

3.2.3.1.2  Windows 8.1 (x86/x64);

3.2.3.1.3  Windows 10 (x86/x64).

3.2.3.14  Windows 11 (x86/x64), se ja disponivel.

3.2.3.2 Deve disponibilizar evidéncias de varredura em todas as estagdes de trabalho, identificando
as atualizagbes de sucesso e as agdes de insucesso. Para garantir que os casos de
insucesso sejam monitorados para tomada de agdes pontuais;
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3.2.3.3 Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms,
cavalos de trdia, keyloggers, programas de propaganda, rootkits, phishing, dentre outros;
3.2.3.4 Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos
em:
3.234.1 Processos em execugao em meméria principal (RAM);
3.234.2 Arquivos executados, criados, copiados, renomeados, movidos ou modificados,
inclusive em sessdes de linha de comando (DOS ou Shell);
3.2.3.4.3 Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip,
exe, arj, MIME/uu, CAB;
3.234.4 Arquivos recebidos por meio de programas de comunicagdo instantdnea (MSN
messenger, yahoo messenger, google talk, icq, dentre outros).
3.2.3.5 Deve detectar e proteger em tempo real a estagdo de trabalho contra vulnerabilidades e
acOes maliciosas executadas em navegadores web por meio de scripts em linguagens tais
como Javascript, VBScript/Activex;
3.2.3.6 Deve possuir detecgao heuristica de virus desconhecidos;
3.2.3.7 Deve permitir configurar o consumo de CPU que sera utilizada para uma varredura manual
ou agendada;
3.2.3.8 Deve permitir diferentes configuracdes de deteccéo (varredura ou rastreamento):
3.2.3.8.1  Emtempo real de arquivos acessados pelo usuario;
3.23.8.2 Em tempo real dos processos em memoria, para a captura de programas maliciosos
executados em memoria, sem a necessidade de escrita de arquivo;
3.2.3.8.3  Manual, imediato ou programavel, com interface grafica em janelas, personalizavel, com
opcao de limpeza;
3.2.3.84  Automaticos do sistema com as seguintes opgdes:
3.2.3.84.1 Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos
especificos;
3.2.3.8.4.2 Acdo: somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente ou mover automaticamente para area de seguranca (quarentena);
3.2.3.8.4.3 Frequéncia: horaria, diaria, semanal € mensal;
3.2.3.8.4.4 Exclusdes: pastas ou arquivos (por nome e/ou extens&o) que ndo devem ser rastreados.
3.2.3.9 Deve possuir mecanismo de cache de informagdes dos arquivos ja escaneados;
3.2.3.10Deve possuir cache persistente dos arquivos ja escaneados para que nos eventos de
desligamento e reinicializacdo das estagdes de trabalho e notebooks, a cache nao seja
descartada;
3.2.3.11Deve possuir ferramenta de alteragdes de pardmetros de comunicagdo entre o cliente
antivirus e o servidor de gerenciamento da solugéo de antivirus;
3.2.3.12Deve permitir a utilizagao de servidores locais de reputacédo para andlise de arquivos e URL’s
maliciosas, de modo a prover, rapida detecgéo de novas ameagas;
3.2.3.13Deve ser capaz de aferir a reputacdo das URL'’s acessadas pelas estagdes de trabalho e
notebooks, sem a necessidade de utilizagao de qualquer tipo de programa adicional ou plug-
in ao navegador web, de forma a proteger o usuario independentemente da maneira de como
a URL esta sendo acessada;
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3.2.3.14Deve ser capaz de detectar variantes de malwares que possam ser geradas em tempo real
na memoéria da estacdo de trabalho ou notebook, permitindo que seja tomada agao de
quarentena a ameaga;

3.2.3.15Deve possuir capacidade de escaneamento de arquivos compactados e, em caso de
identificagdo de um arquivo malicioso, apenas este deve ser removido, mantendo os demais
intactos

3.2.3.16Deve ser capaz de bloquear o acesso a qualquer site ndo previamente analisado pelo
fabricante;

3.2.3.17Deve permitir a restauragado de maneira granular de arquivos quarentenados sob suspeita
de representarem risco de seguranga;

3.2.3.18Deve permitir em conjunto com a restauragdo dos arquivos quarentenados a adigdo
automatica as listas de exclusdo de modo a evitar novas detecgdes dos arquivos;

3.2.3.19Devera ter funcionalidade de Machine Learning para detectar e tomar a¢des sobre ameacas
desconhecidas e suspeitas;

3.2.3.20Devera ter funcionalidade de Machine Learning em runtime para evitar possiveis métodos
de obfuscacdo que o mddulo de Machine Learning em pré-execugao ndo consiga detectar;

3.2.3.21Deve fornecer um informativo compreensivo de cada simulagdo que descreva as agdes e
respectivos metadados, bem como, o porqué do veredito emitido pela Machine Learning;

3.2.3.22Deve bloquear processos comuns associados a ransomware;

3.2.3.23Em casos de ataques de ransomware, a solugao deve ter a capacidade de interromper o
processo de criptografia e restaurar os arquivos originais aos seus respectivos diretdrios

3.2.3.24Deve possuir funcionalidade de detecgdo de malwares conhecidos e desconhecidos por
comportamento;

3.2.3.25Deve permitir a integracdo com solugdo de analise de artefatos suspeitos (sandbox) do
préprio fabricante.

3.24 Funcionalidade de Atualizagao

3.2.4.1 Deve permitir a programacdo de atualizagdes automaticas das listas de definigdes de virus,
a partir de local predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo
diaria) e horarios definidos pelo administrador da solug&o;

3.2.4.2 Deve permitir atualizagao incremental da lista de defini¢des de virus;

3.2.4.3 Deve permitir a atualizagdo automatica do engine do programa de protecdo a partir de
localizag&o na rede local ou na internet, a partir de fonte autenticavel;

3.2.4.4 Deve permitir o rollback das atualizagdes das listas de definicdes de virus e engines;

3.2.4.5 Deve permitir a indicagdo de agentes para efetuar a fungéo de replicador de atualizagbes e
configuracdes, de forma que outros agentes possam utiliza-los como fonte de atualizages
e configuragdes, ndo sendo necessaria a comunicagao direta com o servidor de anti-malware
para essas tarefas;

3.2.4.6 Deve permitir que os agentes de atualizagdo possam replicar os componentes de vacinas,
motores de escaneamento, versdo de programas, hotfix e configuracbes especificas de
dominios da arvore de gerenciamento;
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3.24.7 O agente replicador de atualizagdes e configuragdes, deve ser capaz de gerar localmente
versdes incrementais das vacinas a serem replicadas com os demais agentes locais, de
maneira a reduzir o consumo de banda necessario para execuc¢éo da tarefa de atualizagao.

3.2.5 Funcionalidade de Administragao

3.2.5.1 Deve permitir prote¢do das configuragdes da solugéo instalada na estagédo de trabalho
através de senha ou controle de acesso, em ambos 0s casos, controlada por politica
gerenciada pela console de administracao da solu¢do completa;

3.2.5.2 Deve possibilitar instalagao "silenciosa";

3.2.5.3 Deve permitir o bloqueio por nome de arquivo;

3.2.5.4 Deve permitir o travamento de pastas e diretérios;

3.2.5.5 Deve permitir o travamento de compartilhamentos;

3.2.5.6 Deve permitir o rastreamento e bloqueio de infecgoes;

3.2.5.7 Deve possuir mecanismo de deteccdo de ameagas baseado em comportamento de
processos que estao sendo executados nas estagdes de trabalho e notebooks;

3.2.5.8 Quando on-premises, deve efetuar a instalagdo remota nas estagdes de trabalho, sem
requerer outro software ou agente adicional, previamente instalado e sem necessidade de
reiniciar a estacao de trabalho;

3.2.5.9 Deve desinstalar automatica e remotamente a solugdo de antivirus atual, sem requerer outro
software ou agente;

3.2.5.10Deve permitir a desinstalacdo através da console de gerenciamento da solucao;

3.2.5.11Deve ter a possibilidade de exportar/importar configuragdes da solugéo através da console
de gerenciamento;

3.2.5.12Quando on-premises, deve ter a possibilidade de backup da base de dados da solugao
através da console de gerenciamento;

3.2.5.13Quando on-premises, deve ter a possibilidade de designagéo do local onde o backup
automatico sera realizado;

3.2.5.14Quando on-premises, deve permitir realizagdo do backup da base de dados através de
mapeamento de rede controlado por senha;

3.2.5.15Quando on-premises, deve ter a possibilidade de determinar a capacidade de
armazenamento da area de quarentena;

3.2.5.16Deve permitir a dele¢ao dos arquivos quarentenados;

3.2.5.17Deve permitir remogdo automatica de clientes inativos por determinado periodo de tempo;

3.2.5.18Deve permitir integracdo com servigo de autenticagdo como Active Directory para acesso a
console de administragao;

3.2.5.19Quando on-premises, identificar através da integragdo com o Active Directory, quais
méaquinas estdo sem a solugao de anti-malware instalada. Em caso de solu¢des em nuvem,
sera aceita utilizacao de ferramenta do proprio fabricante para varredura local;

3.2.5.20Deve permitir criagao de diversos perfis e usuarios para acesso a console de administracéo;

3.2.5.21Deve permitir que a solugao utilize consulta externa a base de reputagao de sites integrada
e gerenciada através da solugdo de anti-malware, com opcao de configuragao para estagdes
dentro e fora da rede, cancelando a conexao de forma automatica baseado na resposta a
consulta da base do fabricante;
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3.2.5.22Deve possuir solugé@o de consulta do hash dos arquivos integrada e gerenciada através da
solucdo de antivirus, cancelando o download ou execugao do arquivo, de forma automatica,
baseado na resposta a consulta da base do fabricante;

3.2.5.23Deve permitir agrupamento automatico de estacdes de trabalho e notebooks da console de
gerenciamento baseando-se no escopo do Active Directory, tipo ou IP;

3.2.5.24Deve permitir criacdo de subdominios consecutivos dentro da arvore de gerenciamento;

3.2.5.25Deve possuir solugao de reputacao de sites local para sites ja conhecidos como maliciosos
integrada e gerenciada através da solugdo de antivirus, com opgao de configuragdo para
estacOes dentro e fora da rede, cancelando a conexao de forma automatica baseado na
resposta a consulta da base do fabricante;

3.2.5.26Deve registrar no sistema de monitoragdo de eventos da console de anti-malware
informagdes relativas ao usuario logado no sistema operacional;

3.2.5.27Deve prover ao administrador relatorio de conformidade do status dos componentes,
servigos, configuracdes das estacdes de trabalho e notebooks que fazem parte do escopo
de gerenciamento da console de antivirus;

3.2.5.28Deve prover criptografia para as comunicagdes entre o servidor e 0s agentes de protecao;

3.2.5.29Deve suportar mdltiplas florestas e dominios confiaveis do Active Directory;

3.2.5.30Deve utilizar de chave de criptografia que seja/esteja em conformidade com o Active
Directory para realizar uma conex&@o segura entre servidor de antivirus e o controlador de
dominio;

3.2.5.31Deve permitir a criagdo de usuarios locais de administragdo da console de anti-malware;

3.2.5.32Deve possuir a integracdo com o Active Directory para utilizagdo de seus usuarios para
administragao da console de anti-malware;

3.2.5.33Deve permitir criagao de diversos perfis de usuarios que permitam acessos diferenciados e
customizados a diferentes partes da console de gerenciamento;

3.2.5.34Deve se utilizar de mecanismo de autenticagdo da comunicagdo entre o servidor de
administragéo e os agentes de prote¢éo distribuidos nas estagdes de trabalho e notebooks;

3.2.5.35Deve permitir a geréncia de dominios separados para usuarios previamente definidos;

3.2.5.36Deve ser capaz de enviar notificagdes especificas aos respectivos administradores de cada
dominio definido no console de administragéo;

3.2.5.37Deve permitir configuragdo do servico de reputacdo de sites da web em niveis: baixo, médio
e alto.

3.2.6 Funcionalidade de Controle de Dispositivos

3.2.6.1 As configuragdes da funcionalidade de controle de dispositivos devem ser aplicadas por
usuario;

3.2.6.2 Deve permitir politicas e agdes diferentes para dispositivos conectados a rede interna e
aqueles utilizados na rede externa (conectado a Internet, por exemplo);

3.2.6.3 Deve possuir controle de acesso a discos removiveis reconhecidos como dispositivos de
armazenamento em massa através de interfaces USB e outras, com as seguintes opgdes:
acesso total, leitura e escrita, leitura e execucao, apenas leitura, e bloqueio total;
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3.2.6.4 Deve possuir o controle de acesso a drives de midias de armazenamento como CD-ROM,
DVD, com as opgdes de acesso total, leitura e escrita, leitura e execugéo, apenas leitura e
bloqueio total;

3.2.6.5 Deve ser capaz de identificar smartphones e tablets como destinos de copias de arquivos e
tomar agdes de controle da transmissao;

3.2.6.6 Deve possuir o controle a drives mapeados com as seguintes opgdes: acesso total, leitura e
escrita, leitura e execugao, apenas leitura e bloqueio total;

3.2.6.7 Deve permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete, CD-
ROM) mesmo com a politica de bloqueio total ativa;

3.2.6.8 Para acao de restrigdo como o bloqueio, a solugao deve permitir adicionais dispositivos USB
autorizados, bem como apontar executaveis especificos como exceg¢éo ao bloqueio;

3.2.6.9 Deve ter a capacidade de bloquear a fungao de Autorun nos dispositivos;

3.2.6.10Deve permitir controle de permissao ou bloqueio para dispositivos que ndo armazenam
dados tendo, pelo menos, os seguintes tipos de dispositivos: adaptadores bluetooth,
dispositivos de imagem, modems, interfaces wireless externas, cartdbes PCMCIA,
dispositivos infravermelhos e portas COM/LPT.

3.2.7 Moddulo de Protecao Anti-Malware para estagées MacOs

3.2.7.1 O cliente para instalagdo devera possuir compatibilidade com os sistemas operacionais:

3.27.1.1  macOS 10.15 (Catalina);

3.27.1.2 macOS 10.14 (Mojave);

3.27.1.3 macOS 10.13 (High Sierra);

3.27.14 macOS 10.12 (Sierra);

3.2715 0S X 10.11 (El Capitan).

3.2.7.2 Suporte ao Apple Remote Desktop para instalacéo remota da solucao;

3.2.7.3 Gerenciamento integrado a console de geréncia central da solugao

3.2.7.4 Protecao em tempo real contra virus, trojans, worms, cavalos-de-tréia, spyware, adwares e
outros tipos de codigos maliciosos;

3.2.7.5 Permitir a verificacdo das ameagas da maneira manual e agendada;

3.2.7.6 Permitir a criacdo de listas de exclusdes para pastas e arquivos que néo serdo verificados
pelo antivirus;

3.2.7.7 Permitir as agdes de reparar arquivo ou colocar em quarentena em caso de infegdes a
arquivos;

3.2.7.8 Deve possuir mecanismo de prote¢do contra uso ndo autorizado no qual o agente do
antivirus deve ser protegido contra mudanca do seu estado (ndo possibilitar que um
administrador da estagéo de trabalho e notebook possa parar o servigo do antivirus) bem
como mecanismo para restaurar seu estado normal;

3.2.7.9 Deve possuir no mecanismo de autoprotecao as seguintes protecdes:

3.2.7.9.1 Autenticagdo de comandos IPC;

3.2.7.9.2 Protecgéo e verificagao dos arquivos de assinatura;

3.2.7.9.3 Protegéo dos processos do agente de seguranga;

3.2.7.94  Protegéo das chaves de registro do agente de seguranga;

3.2.7.9.5 Protegéo do diretorio de instalagao do agente de seguranca.
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3.2.8 Funcionalidade de HIPS - Host IPS e Host Firewall

3.2.8.1 Deve ser capaz de realizar a deteccao/protecao contra exploragédo de vulnerabilidades nos
seguintes sistemas operacionais:

3.28.1.1  Windows 7 SP1 (x86/x64);

3.2.8.1.2  Windows 8.1 (x86/x64);

3.28.1.3  Windows 10 (x86/x64).

3.28.1.4  Windows 11 (x86/x64), se ja disponivel.

3.2.8.2 Deve possuir modulo para protecao de vulnerabilidades com as funcionalidades de host IPS
e host firewall;

3.2.8.3 As regras de vulnerabilidades deverdo possuir a op¢do de desativar a regra de forma
individual;

3.2.8.4 Todas as regras das funcionalidades de firewall e IPS de host devem permitir apenas
deteccao (log) ou prevencao (bloqueio);

3.2.8.5 Deve permitir ativar e desativar o produto sem a necessidade de remogéo;

3.2.8.6 Deve permitir que o usuario altere as configuragdes de niveis de seguranga e excegoes;

3.2.8.7 Devera possuir a possibilidade de configurar niveis diferentes de seguranga podendo ser
eles alto, médio e baixo;

3.2.8.8 O modulo de IDS devera prevenir contra os seguintes tipos de ataque: Too Big Fragment,
Ping da morte, Conflito de ARP, SYN Flood, Overlapping Fragment, Teardrop, Tiny Fragment
Attack, Fragmented IGMP e Land Attack;

3.2.8.9 O modulo de HIPS devera possuir perfis pré-determinados baseados em performance e
seguranga;

3.2.8.100 modulo de HIPS devera possuir regras pra proteger contra ameagas do tipo Ransomware;

3.2.8.110 modulo de HIPS devera conter regras contra exploit, vulnerabilidades e genéricas
protegendo contra ameagas conhecidas ou desconhecidas;

3.2.8.120 mddulo de HIPS devera permitir que o administrador monitore apenas ou realize o
bloqueio das tentativas de exploragéo de vulnerabilidades;

3.2.8.13Deve suportar configuracdo de parametros de pacotes como quantidade maxima de
conexdes TCP e timeout para pacotes UDP;

3.2.8.14Deve ter a capacidade de protecdo contra exploragcdo de vulnerabilidades do sistema
operacional e de aplicagdes terceiras instaladas na estagao de trabalho;

3.2.8.15A lista de regras deve permitir que 0 administrador realize buscas e tenha rapida visibilidade
do tipo da aplicagéo, em que modo a regra encontra-se (bloqueio ou monitoramento), CVE,
CVSS score, quando aplicavel.

3.29 Mobdulo para Controle De Aplicagoes

3.2.9.1 Deve ser capaz de realizar a protecdo a codigos maliciosos nos seguintes sistemas
operacionais:

3.29.1.1  Windows 7 SP1 (x86/x64);

3.29.1.2  Windows 8.1 (x86/x64);

3.29.1.3  Windows 10 (x64).
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3.29.14  Windows 11 (x86/x64), se ja disponivel.

3.2.9.2 As regras de controle de aplicagdo devem permitir as seguintes agoes:

3.29.21 Permisséo de execugao;

3.29.2.2 Bloqueio de execucao;

3.29.2.3 Bloqueio de novas instalacoes.

3.2.9.3 A regra de liberagao para o controle de aplicagdo devera permitir que o programa liberado
efetue ou ndo a execugéo de outros processos,

3.2.9.4 As regras de controle de aplicagdo devem permitir 0 modo de apenas coleta de eventos
(logs), sem a efetivagéo da agdo regra;

3.2.9.5 As regras de controle de aplicagdo devem permitir os seguintes métodos para identificagéo
das aplicagdes:

3.29.5.1 Assinatura SHA-1 e SHA-256 do executavel;

3.29.5.2  Atributos do certificado utilizado para assinatura digital do executével;

3.29.5.3 Caminho logico do executavel;

3.29.54 Base de assinaturas de certificados digitais validos e seguros.

3.2.9.6 As regras de controle de aplicagdo devem possuir categorias pré-determinadas de
aplicagoes;

3.2.9.7 As politicas de seguranca devem permitir a utilizacdo de multiplas regras de controle de
aplicagoes;

3.2.9.8 O modulo de controle de aplicativos deve possuir uma lista de aplicagdes mal-intencionadas
para bloqueio e monitoramento tendo, pelo menos, as categorias de KeyLoggers,
anonimizadores de proxy, P2P, crackers de senhas;

3.2.9.9 Deve permitir a busca por aplicagdes ou fabricante destas;

3.2.9.10Deve possuir ferramenta para extrair o hash de um ou um grupo de executaveis, permitindo
a importagéo destes hashes através de arquivo CSV.

3.2.10 Funcionalidade de Criptografia de disco:

3.2.10.1Possuir a capacidade de realizar a criptografia nos seguintes sistemas operacionais:

3.2.10.1.1  Windows 7 SP1 (x86/x64);

3.2.10.1.2 Windows 8.1 (x86/x64) €;

3.2.10.1.3  Windows 10 (x86/x64).

3.2.10.1.4 Windows 11 (x86/x64), se ja disponivel.

3.2.10.2Possuir mddulo de criptografia para as estacdes de trabalho (desktops e notebooks),
permitindo criptografia para: Disco completo (FDE - full disk encryption); Pastas e arquivos;
Midias removiveis; Anexos de e-mails e Automatica de disco;

3.2.10.3Possuir autenticagdo durante a inicializagdo (boot) da estacdo de trabalho, antes do
carregamento do sistema operacional, para a funcionalidade de criptografia do disco
completo;

3.2.10.4Possuir a capacidade de excegdes para criptografia automatica;

3.2.10.5Possuir compatibilidade de autenticagdo por multiplos fatores;

3.2.10.6Permitir atualizagbes do sistema operacional mesmo quando o disco esta criptografado;

3.2.10.7Possuir auto ajuda para usuarios que esquecerem a senha com a combinagao de perguntas
e respostas;
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3.2.10.8Possuir mecanismos para wipe (limpeza) remoto;

3.2.10.9Possuir mecanismo para desativar temporariamente a autenticagdo de pré-inicializacao
(boot);

3.2.10.10 Possuir mecanismo que permita desfazer a criptografia do disco no evento em que se
torne corrompido, impedindo a inicializa¢do da estagao/notebook;

3.2.10.11 O ambiente de autenticagéo pré-inicializagdo deve permitir a conexao a redes sem fio
(wireless);

3.2.10.12  Permitir, em nivel de politica, a indica¢do de pastas a serem criptografadas;

3.2.10.13 Possibilitar que cada politica tenha uma chave de criptografia Unica;

3.2.10.14 Permitr a escolha dos diretorios a serem criptografados em dispositivos de
armazenamento USB;

3.2.10.15 Possibilitar a desativagao de dispositivos de gravacdo de midias oticas e de dispositivos
de armazenamento USB;

3.2.10.16 Possibilitar deletar todos os dados do dispositivo na ocorréncia de um numero
personalizavel de tentativas invalidas de autenticacéo.

3.2.11 Mddulo de protegao para smartphones e tablets

3.2.11.10 mddulo de protegdo de dispositivos méveis deve possuir agente para 0s seguintes
sistemas operacionais:

3.2.11.1.1 10S e Android;

3.2.11.2As funcionalidades estardo disponiveis de acordo com cada plataforma

3.2.11.3Deve permitir o provisionamento de configuragdes de:

3.2.11.3.1 Wifi, Exchange Activesync, vpn, proxy http global e certificados;

3.2.11.4Deve possuir protecao de anti-malware para Android;

3.2.11.5Deve ser capaz de realizar escaneamento de malwares em tempo real, do cartdo sd e apds
atualizacéo de vacinas;

3.2.11.6Possuir capacidade de detecgdo de spam proveniente de SMS;

3.2.11.7Possuir funcionalidade de filtro de chamadas que possibilita a criagdo de lista de numero
bloqueados para recebimento de chamadas;

3.2.11.8Possuir funcionalidade de filtro de chamadas que possibilita a criagéo de lista de numero
permitidos para efetuagéo de chamadas;

3.2.11.9Possuir funcionalidade de firewall para bloqueio de tréfego de entrada e saida, com
possibilidades de enumeragao de regras de excegéo;

3.2.11.10 Permitir a prote¢do contra ameagas provenientes da web por meio de um sistema de
reputacdo de seguranga das URL’s acessadas;

3.2.11.11  Permitir o controle de acesso a websites por meio de listas de bloqueio e aprovagao;

3.2.11.12 Permitir o bloqueio de aplicativos de acordo com sua faixa etaria indicativa;

3.2.11.13 Possuir controle da politica de seguranga de senhas, com critérios minimos de: Padréo
de senha; Uso obrigatério de senha; Tamanho minimo; Tempo de expiragdo; Bloqueio
automatico da tela; Bloqueio por tentativas invalidas.

3.2.11.14 Controle de acesso a seguinte lista fungdes e status de ativagdo de funcdes dos
dispositivos moveis:

3.2.11.15 Bluetooth;
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3.211.16 Camera;

3.2.11.17 Cartbes de memoria;
3.2.11.18  Wlan/Wifi;

321119 GPS;

3.2.11.20 Microsoft Activesync;
321121 MMS/SMS;

3.2.11.22 Alto-falante;

3.2.11.23 Armazenamento USB;
321124 3G;

3.2.11.25 Modo de desenvolvedor;
3.2.11.26  Ancoragem (tethering).

3.2.12 Protecao avancada com filtro de contetido para navegagao web

3.2.12.1Caracteristicas gerais

3.212.1.1 A solugéo deve ser capaz de detectar malware conhecido e desconhecido;

3.212.1.2 As assinaturas e inteligéncia utilizadas pela solugdo devem pertencer ao mesmo
fabricante da solugao;

3.2.12.1.3 A funcionalidade de anti-malware deve estar contida no licenciado fornecido, sem
necessidade de taxas ou licenciamento adicional;

3.2.12.1.4 Nao serdo aceitas combinagdes com solugdes open-source como Squid;

3.212.1.5 Asolucdo deve ser capaz de detectar documentos exploraveis. Deve incluir suporte para
tipos de arquivos do Microsoft Office e PDF. Todas as exploragdes criticas baseadas em
CVE nesses arquivos devem ser detectadas;

3.2.12.1.6 A solugdo deve ser capaz de detectar e bloquear malware desconhecido (ndo baseado
em assinaturas) em tempo real de acordo com funcionalidade de Machine Learning;

3.2.12.1.7 Deve ser compativel com arquivos Windows PE;

3.2.12.1.8 O arquivo suspeito pode ser bloqueado de acordo com a agéo definida logo na primeira
conexao;

3.2.12.1.9 A solucdo deve ser capaz de detectar botnet com URL’s e IP’s;

3.2.12.1.10 A solugéo deve ser capaz de detectar sites maliciosos através de mecanismos pela
pontuagao/classificagao;

3.2.12.1.11 A solugao deve ser capaz de bloquear sites maliciosos por "categoria web". O requisito
minimo de categoria deve incluir: Ransomware, Phishing, Scam, Spam, C&C, Vetor de
doenca (site de malware conhecido) e conexdes |OT inseguras (detecgao de botnet loT);

3.2.12.1.12 A solucado deve ser capaz de detectar e bloquear conteudo por tipo de arquivo verdadeiro
(true file type) como politica de usuario/grupo;

3.2.12.1.13 Deve suportar a configuragao da agao por politica;

3.2.12.1.14 Deve ser compativel com os seguintes tipos de arquivos: EPS, CHM, GZ, RAR, SIT,
TAR, ZIP, AIF, FLV, M4A, MID, MOV, MP4, MP3, RA/RM, SWF, WAV, AVI, ASF, COM,
DLL, EXE, LNK, MSI, BMP, GIF, JPG, PNG, PSD, PSP, TIF, DOC/X, ODT, PDF, PPT/X,
WPD, XLS/X;

3.2.12.1.15 A solugéo deve oferecer suporte a filtragem de URL para restringir o acesso dos usuarios
por categoria da web;
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3.2.12.1.16 A solugéo deve oferecer suporte a pelo menos 85 categorias da web para filtragem de
URL;

3.2.12.1.17 A solugéo deve suportar o controle de, pelo menos, 700 aplicagdes distintas;

3.2.12.1.18 O mecanismo de controle de aplicagbes deve permitir a configuracdo das agbes por
politica, tendo, pelo menos, as a¢des de Bloguear e Permitir;

3.2.12.1.19 A solugao deve ser capaz de restringir o0 acesso da conta "pessoal" (ndo assinada pela
empresa) aos servigos abaixo. Google G-Suite, Microsoft Office 365, Microsoft Azure e
Dropbox;

3.2.12.1.20 A solugado deve ser capaz de configurar a politica com base em:

3.2.12.1.201 (Diretorio / Dominio) usuério ou grupo

3.212.1.20.2 Gateway (local, breakout) e opgédo de excegdo com enderego IP

3.212.1.20.3 Tipo de trafego (categoria de filtragem de URL, controle de aplicativos, aplicativo
em nuvem;

3.2121.204 Tipo de arquivo (MIME, True Filetype ou nome de arquivo);

3.212.1.20.5 Agendamento de horarios;

3.212.1.20.6 Acéo: Bloquear e Permitir.

3.2.12.1.21 A solugdo deve ser capaz de configurar listas de permisséo ou bloqueio em escopo
globais;

3.2.12.1.22 A solugao deve ser capaz de descriptografar o trafego HTTPS;

3.2.12.1.23 A solugdo deve ser capaz de importar CA de raiz intermediaria para descriptografias
HTTPS;

3.2.12.1.24 A solugéo deve ser capaz de tomar agdo quando uma comunicagdo com uma CA falhar
na validagdo. Em caso de falha, deve incluir a CA como néo confiavel, CA expirada. A
acao deve incluir Bloquear, Permitir;

3.2.12.1.25 A solugéo deve ser capaz de executar a fungéo de tunel automatico. Enquanto qualquer
um dos servidores falhar, a 22 conexao deve ser auto-tunelada por causa do erro do lado
do servidor;

3.2.12.1.26 A solugéo deve ser capaz de registrar o dominio principal do site auto-tunelado;

3.2.12.1.27 A solugao deve ser capaz de permitir que o administrador verifique o site com tunel
automatico, esse administrador deve ser capaz de configurar a politica para esses sites
com tunel como de "continuar tunel" ou "ndo-tunel automatico";

3.2.12.1.28 A solugdo deve ser capaz de oferecer suporte a varias CA raiz para descriptografia
HTTPS na politica;

3.2.12.1.29 A solugéo deve ser capaz de configurar a politica para descriptografar o trafego HTTPS
para, pelo menos, 85 categorias da web;

3.2.12.1.30 A solugéo deve ser capaz de gerenciar todas as politicas na nuvem e no proxy local em
uma unica console. O gerenciamento da politica deve ser realizado via console de
gerenciamento baseado em GUI ndo deve ser realizado como baseado em comando
(por exemplo, CLI, SSH);

3.2.12.1.31 A solugao deve ser capaz de definir o PAC em um console. O PAC deve ser editavel por
meio do console de gerenciamento baseado em GUI;

3.2.12.1.32 Os meios para analise do trafego devem incluir, pelo menos, arquivo PAC configurado
nos browsers e agente para forcar o direcionamento do trafego para o gateway web;
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3.2.12.1.33 Deve ter a capacidade de filtrar trafego de dispositivos méveis através de VPN
configurada para direcionar o trafego para o gateway web;

3.2.12.1.34 A solugéo deve ser capaz de configurar varias contas de administrador;

3.2.12.1.35 A solugéo deve ser capaz de mostrar as estatisticas dos ultimos 7 dias no painel;

3.2.12.1.36 A solugéo deve ser capaz de realizar anélises de log para violagdes;

3.2.12.1.37 O dashboard deve exibir, tendo a opgao de customizar o tempo, pelo menos: estatisticas
de trafego por tamanho, deteccdes de malware, categorias de URL’s detectadas,
aplicagdes detectadas, trafego por localidade;

3.2.12.1.38 O dashboard deve permitir a personaliza¢do dos dados para exibir, pelo menos, graficos
de barra, tabelas e gréafico de pizza;

3.2.12.1.39 O dashboard deve permitir customiza¢do dos componentes exibidos, permitindo sua
inclusdo e excluséo, de acordo com a necessidade do administrador;

3.2.12.1.40 A solugédo deve permitir incluir gateways por localidade para que a classificagéo do
trafego possa ser feita localmente. Nos casos de usuarios em trabalho remoto, o trafego
deve ser identificado pelo IP de origem, bem como pelo usuario que esta navegando;

3.2.12.1.41 A solucdo deve permitir a criacdo de categorias personalizadas de sites, com os quais
0 administrador possa utiliza-las nas politicas de acesso;

3.2.12.1.42 Deve permitir a personalizagéo das notificagdes enviadas para os usuarios contendo,
pelo menos, as seguintes notificagdes: bloqueio de acesso por politica, bloqueio de
acesso por URL maliciosa, aviso de acesso ilegal, regras de bypass atraves de senha,
deteccdo de ameacas, falha de validagao de certificado;

3.2.12.1.43 Deve possuir mecanismo de classificagao dinamica do conteudo do site, de acordo com
0 que esta sendo carregado, a ferramenta deve atribuir uma categoria automatica ao
contetdo e aplicar a politica configurada;

3.2.12.1.44 A solucao deve permitir consolidar todos os logs em uma Unica console;

3.2.12.1.45 Deve permitir criar buscas nos logs utilizando pardmetros como periodo, agdo, nome da
regra, nome do malware, dispositivo, dominio, dentre outros;

3.2.12.1.46 Baseado no resultado de uma consulta, a solugéo deve permitir que 0 administrar possa
salvar a consulta como favorita ou como um relatério em PDF;

3.2.12.1.47 A solugéo deve permitir alterar o tipo de exibicdo das informagdes dos logs para, pelo
menos, graficos de pizza, graficos de linhas, graficos de barras e tabela;

3.2.12.1.48 Deve permitir a criagdo de relatérios sob demanda e agendados (diario, semanal,
mensal e definindo o periodo manualmente). Os relatorios devem possuir filtros por
localidade/gateway e usuarios;

3.2.12.1.49 Devera fornecer pelo menos os seguintes relatorios: Aplicagdes mais utilizadas,
Categorias e sites mais acessados, Usuarios com maior numero de acessos, Politicas
violadas, maiores infratores, principais ameacas filtradas, dentre outros;

3.2.12.1.50 A solugéo deve possuir mecanismo que permita auditar as agdes dos administradores,
registrando as principais agdes executadas. Os logs de auditoria devem ser exportados
para arquivo offline como CSV;

3.2.12.1.51 Deve permitir o backup das politicas em arquivo;

3.2.12.1.52 O agente de monitoramento do trafego deve possuir opgéo de desabilitar a filtragem
temporariamente através de uma chave definida pelo administrador;
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3.2.12.1.53 Para que o agente seja desinstalado, a solugdo deve prover mecanismo de protecao
para que isso esteja disponivel mediante senha configurada;

3.2.12.1.54 A solucdo deve permitir que o administrador receba notificagdes que incluam, pelo
menos, notificagdes de sistema (falhas de autenticacéo, erro nos gateways), seguranga
(conteudo malicioso, botnets) e uso de Internet (violagao de politicas de trafego);

3.2.12.1.55 Os alertas devem ser configurados para serem enviados a escopos distintos de
usuérios/administradores;

3.2.12.1.56 O agente de monitoramento de acesso deve possuir compatibilidade com Windows e
MacOS.

3.2.12.1.57 O proxy local da solugéo deve ser capaz de permitir que o cliente instale a plataforma
abaixo:

3.2.12.1.58 Qualquer plataforma compativel com Redhat Enterprise 7.x ou CentOS 7.x

3.2.12.1.59 Baremetal;

3.2.12.1.60 Plataforma virtualizada (VMWare, HyperV, KVM);

3.2.12.1.61 Servidores em nuvem Microsoft Azure e Amazon AWS.

3.2.12.1.62 O proxy local da solugédo deve ser totalmente controlado pelo cliente.

3.2.12.1.63 O administrador deve ser capaz de adicionar mais recursos no gateway local sem mais
assinaturas ou licengas.

3.2.12.1.64 O administrador deve ser capaz de acessar o gateway local via SSH para gerenciamento
de rede.

3.2.12.1.65 A solugao deve ser capaz de suportar o protocolo/método abaixo para autentica¢éo do
usuario:

3.2.12.1.65.1 Microsoft AD (até AD 2016);

3.2.12.1.65.2 Microsoft Azure AD;

3.212.1.65.3 Okta;

3.212.1.654 Microsoft ADFS;

3.2.12.1.65.5 Microsoft AD.

3.2.12.1.66 A solugéo deve ser capaz de sincronizar as informagdes do usuério do diretério para
configuragdes de politica;

3.2.12.1.67 A solugdo deve ser capaz de suportar varios dominios ao fazer as autenticagdes do
usuario.

CREMEB
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3.2.13 Proteg¢ao avangada para e-mails
3.2.13.1Caracteristicas Gerais da Solugéo
3.2.13.1.1  Em caso de nuvem, a solugéo devera atender, no minimo, os niveis de servigo abaixo:

Disponibilidade do servico 98% ou maior de uptime
Protecado contra Virus Nenhum e-mail com virus
Efetividade no blogueio de SPAM 99% ou maior
Ocorréncia de Falsos-positivos N&o mais que 0,0004%
Laténcia maxima na entrega de mensagens N&o mais que um minuto
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3.2.13.1.2 A solugédo devera possuir Single Sign-On para acessar o console de administragéo;

3.2.13.1.3 Asolugéo devera permitir a criagao de regras para entrada (inbound) e saida (outbound)
de e-mails;

3.2.13.1.4 A solugéo devera possuir console de gerenciamento web;

3.2.13.1.5 A solugéo devera possuir console centralizada, incluindo:

3.2.13.1.5.1 Configuracdes de administracao;

3.2.13.1.5.2 Objetos de politica;

3.2.13.1.5.3 Objetos suspeitos;

3.2.13.1.5.4 Gerenciamento de usuério final;

3.2.13.1.5.5 Gerenciamento de diretorio;

3.2.13.1.5.6 Informagdes sobre licenciamento;

3.2.13.1.5.7 Logs;

3.2.13.1.5.8 Relatorios.

3.2.13.1.6 A solugdo devera possuir dashboards possibilitando no minimo a visualizagdo de
ameagas, ransomwares, detalhes de autenticagdo baseada em dominio, sandbox, BEC,
SPAM, principais violagdes, eventos de DLP, consumo de banda, protecdo Time-of-
Click;

3.2.13.1.7 A solugdo devera possuir configuragdes de dashboard sendo possivel selecionar:

3.2.13.1.7.1 Diregéo do trafego: entrada e saida de e-mails (inbound/outbound);

3.2.13.1.7.2 Periodo: data, semana e més.

3.2.13.1.8 A solucdo devera possuir métodos de autenticagdo como: Correspondéncia de IP do
remetente, SPF (Sender Policy Framework); DKIM (DomainKeys Identified Mail) e
DMARC (Authentication Message Reporting, Reporting & Conformity) baseado em
dominio para proteger contra falsificacéo de e-mail;

3.2.13.1.9 A solucédo devera ser capaz de permitir a filtragem baseada em reputacdo IP para no
minimo: Remetentes permitidos com base no endereco IP e pais

3.2.13.1.10 Remetentes bloqueados com base no endereco IP e pais;

3.2.13.1.11 A solugéo devera ser capaz de permitir a filtragem de remetente e destinatarios para no
minimo: Remetentes aprovados por endere¢o de e-mail ou dominio, Remetentes
bloqueados por enderego de e-mail ou dominio e validar destinatario de entrada de e-
mail;

3.2.13.1.12 A solugdo devera possibilitar incluir X-Header no cabegalho da mensagem para
mensagens de e-mail correspondentes a remetentes aprovados;

3.2.13.1.13 Alista de remetentes aprovados e remetentes bloqueados deverao exibir no minimo as
seguintes informacoes:

3.2.13.1.131 Remetente;

3.2.13.1.13.2 Dominio do destinatério;

3.213.1.13.3 Data.

3.213.1.14 A solugdo devera possuir Correspondéncia de IP do remetente, possibilitando
especificar um IP ou um intervalo de enderecos IP em um dominio do remetente
identificado pelo enderego do cabecgalho da mensagem para permitir mensagens de e-
mail apenas desses enderegos;
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3.2.13.1.15 A solugéo devera detectar malwares, worms, e outras ameagas baseadas em assinatura
e padrdes;

3.2.13.1.16 A solucao devera ser capaz de detectar spam baseado em assinatura e padrdes;

3.2.13.1.17 A solugao devera identificar e-mails marketing como redes sociais, féruns e boletins de
informacdes;

3.2.13.1.18 A solugéo devera permitir criar excegdes para e-mails marketing;

3.2.13.1.19 A configuragéo de spam devera possuir no minimo trés niveis: baixo, meio e alto;

3.2.13.1.20 A solugéo devera detectar ataques de comprometimento de e-mail;

3.2.13.1.21 A solugéo devera possuir detectar phishing e conteudos suspeitos;

3.2.13.1.22 A solugéo devera detectar mensagens de graymail;

3.2.13.1.23 A solugéo devera varreduras JSE e VBE para identificar ameacas de macro;

3.2.13.1.24 A solugéo devera detectar ameagas desconhecidas utilizando machine learning;

3.2.13.1.25 A solugao devera permitir visualizar relatério detalhado para cada detecgdo Machine
Learning;

3.2.13.1.26 A solucéo devera possuir engine propria para deteccdo de exploragdes de documentos,
ameacas de dia zero, vulnerabilidades conhecidas e outras ameagas usadas em
ataques direcionados;

3.2.13.1.27 A solucao devera possuir Prote¢ao anti-ransomware;

3.2.13.1.28 A solucao devera possuir analise de URL's no corpo do e-mail;

3.2.13.1.29 A solugéo devera possuir o recurso para analisar as URL’s no momento do clique do
usuario e as bloquear se forem maliciosas;

3.2.13.1.30 A solucdo deve possuir agbes de bloqueio, liberagédo e alerta para as seguintes
categorias ou equivalentes: perigoso, altamente suspeito, ndo testado e suspeito;

3.2.13.1.31 A solucdo deve possuir agdes de bloqueio, liberagéo e alerta para as seguintes
categorias ou equivalentes: perigoso, altamente suspeito, nao testado e suspeito;

3.2.13.1.32 A solugao devera possuir Protegao contra Comprometimento de E-mail;

3.2.13.1.33 Devera permitir adicionar usuarios de alto perfil, possibilitando exportar a lista em CSV;

3.2.13.1.34 Devera possibilitar importar usuarios de alto perfil através de arquivo CSV;

3.2.13.1.35 A solugao devera fornecer informagdes detalhadas bem como razdes para mensagens
de e-mail detectadas como possiveis ataques analisados ou provaveis do Business E-
mail Compromise (BEC);

3.2.13.1.36 A solucao devera possuir Protegéo contra-ataques de Engenharia Social;

3.2.13.1.37 A solugao devera fornecer informagdes detalhadas bem como razdes para mensagens
de e-mail detectadas como possiveis ataques de engenharia social;

3.2.13.1.38 A solugéo devera ser capaz utilizar no minimo os seguintes bancos de dados de
reputacdo que:

3.2.13.1.38.1 Tenham uma lista de enderegos IP de servidores de correio que sdo conhecidos
por serem fontes de spam;
3.2.13.1.38.2 Tenham uma lista de enderegos IP identificados como envolvidos em
ransomware ativos, malware ou outras campanhas de ameacas por e-mail;
3.2.13.1.38.3 Tenham uma lista de IP’s atribuidos dinamicamente.
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3.2.13.1.39 A solugéo devera possibilitar configurar diferentes tipos de exceg¢des de varredura em
um e-mail através de definicdes de condigdes e possibilitando executar as agdes ou
equivalentes de bypass, deleg@o do e-mail incluindo anexos e quarentenar quando:

3.2.13.1.39.1 O numero de arquivos em um arquivo compactado excede 353;

3.2.13.1.39.2 A taxa de descompactacdo de um arquivo compactado excede 100;

3.2.13.1.39.3 O nuimero de camadas de descompactagdo em um arquivo compactado excede
20;

3.213.1.394 O tamanho de um Unico arquivo descompactado excede 60 MB;

3.2.13.1.39.5 Um arquivo do Office contém mais de 353 subarquivos.
3.2.13.1.40 As acdes de verificagdo configuradas para cada excegao deverdo ser aplicadas a todos
os remetentes e destinatérios;
3.2.13.1.41 Devera possibilitar incluir Tag;
3.2.13.1.42 A solugéo devera possuir regras de varredura avangadas que permitam especificar as
condigdes que a regra se aplica as mensagens verificadas pela solugéo;
3.2.13.1.43 Devera possuir as seguintes condigoes:
3.2.13.1.431 Tamanho da mensagem;
3.213.1.43.2 Assunto;
3.2.13.1.43.3 Corpo do e-mail;
3.2.13.1.434 Cabegalho;
3.2.13.1.435 Conteudo do anexo;
3.2.13.1.43.6 Nome e/ou Extens&o:
3.2.13.1.43.6.1 .386, .ACM,.ASP,.AVP, .BAT,.CGI, .CHM, .CLA, .CLASS,.CMD, .CNV, .COM, .CS,
DLL, .DRV, EXE, .HLP, HTA, HTM, .JS*, .LNK, .OCX, .OPO, .PHP, .PL. .SH,
.SYS, .VBS, VBE, VXD, .WBS, .WIZ. WSH, .DOC, .DOCM, DOCX, .DOT, .DOTM,
.DOTX, .DVB, .EML, .MD*, .PPA, .PPAM, .PPS, .PPSM, .PPSX, .PPT, .PPTM,
PPTX, XL,XLA, XLAM, .XLC, .XLK, XLL,.XLM, .XLR, .XLS, .XLSB, .XLSM, XLSX,
XLT, XLTM, XLTX;

3.2.13.1.43.7 MIME content-type: video, audio, imagens, documentos e outros;
3.2.13.1.43.8 Tamanho do anexo;
3.2.13.1.43.9 Anexo protegido por senha: .7z, .ace, .arj, .docx, .pptx, .rar, .xIsx, .zip;

3.2.13.1.43.10 Quantidade de anexos;

3.2.13.1.43.11 Numero de destinatarios.

3.2.13.1.44 A solugdo deverd as agdes da regra permitindo definir o que acontecerd com as
mensagens que atendem as condigdes dos critérios da regra:

3.2.13.1.44.1 Criptografar mensagem de e-mail;

3.2.13.1.44.2 Monitorar, permitindo os administradores o monitoramento das mensagens. As
acOes de monitoramento incluem o envio de uma mensagem de notificagéo para outras
pessoas ou o0 envio de uma cdpia oculta (Cco) da mensagem para outras pessoas;

3.213.1.44.3 Bloqueio, devera interceptar a mensagem, impedindo que ela atinja o
destinatéario original. As ag¢des de bloqueio incluem excluir a mensagem inteira, colocar
em quarentena e enviar para um destinatario diferente;
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3.2.13.1.44 4 Modificar, permitindo alterar a mensagem e/ou seus anexos. As agbes de
modificacdo incluem limpeza de virus que podem ser limpos, exclusao de anexos de
mensagens, inser¢do de um carimbo no corpo da mensagem ou TAG de assunto.

3.2.13.1.45 A solucdo devera possibilitar selecionar de Todas as correspondéncias ou equivalente
para acionar a regra somente quando todos os critérios configurados selecionados
fizerem correspondéncia;

3.2.13.1.46 A solucdo devera possibilitar selecionar de qualquer correspondéncia ou equivalente
para acionar a regra quando qualquer critério configurado fizer correspondéncia;

3.2.13.1.47 Deve ser possivel criar politicas de malwares, spam e filtragem de contetdo com:

3.2.13.1.471 Definicdo do destinatario, possibilitando selecionar dominios cadastrados,
dominios especificos e grupos de usuarios;
3.213.1.47.2 Especificagdo de enderegos de remetente;

3.2.13.1.47.3 Excecdes.

3.2.13.1.48 A solucéo devera possibilitar importar e exportar os destinatarios, remetentes e listas de
excegoes;

3.2.13.1.49 Deve ser possivel criar politicas que executem agdes em mensagens que contém
malware, worms ou outros codigos maliciosos;

3.2.13.1.50 Deve ser possivel realizar a limpeza de malwares ou codigos maliciosos, onde o
malware pode ser removido com seguranga do conteudo do arquivo infectado,
resultando em uma copia ndo infectada da mensagem ou anexo original;

3.2.13.1.51 A solugéo devera possuir o servi¢o de banner para customizagao do portal com a logo;

3.2.13.1.52 A solugao devera possuir integragdo com o Active Directory;

3.2.13.1.53 A solugéao devera permitir o gerenciamento de maltiplos dominios;

3.2.13.1.54 A solugéo devera permitir a integragdo com Microsoft Office 365, Google G-Suite e
outros servidores de e-mail;

3.2.13.1.55 O uso das REST API's deve permitir executar operagbes para no minimo: criagéo,
leitura, atualizag@o e exclusé&o.

3.2.13.2Criptografia de E-mail

3.2.13.2.1 A solucdo devera ser capaz de criptografar e-mails baseado em politicas;
3.2.13.2.2 A solugdo devera assegurar a comunicagao através da utilizagdo do protocolo TLS;
3.2.13.2.3 A solugdo devera permitir a configuragdo da checagem do TLS;

3.2.13.24 A solugdo devera suportar: TLS 1.2, TLS 1.1 and TLS 1.0.

3.2.13.3Rastreamento de e-mail e Auditoria

3.2.13.3.1 Asolucéo deve permitir o rastreamento de mensagens de forma centralizada e por meio
da interface de gerenciamento, ndo sendo aceito pesquisa via linha de comando;

3.2.13.3.2 A solugéo devera possuir permitir o rastreamento de mensagens enviadas e recebidas;

3.2.13.3.3 A solugéo devera possibilitar pesquisas de log de rastreamento de e-mail por até 30
dias;

3.2.13.3.4 A solucéo devera fornecer buscas para rastreamento de e-mail por: periodo, diregao do
trafego, remetente, destinatario, tipo (bloqueado/liberado), agdo, assunto, ID da
mensagem e Hash do anexo SHA256;
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3.2.13.3.5 Devera possibilitar exportar a busca no formato .CSV,;

3.2.13.3.6 A solucdo devera possuir permitir a consulta de eventos com os logs das politicas
aplicadas por até 30 dias;

3.2.13.3.7 A solugéo devera fornecer consulta de eventos com os logs das politicas por: periodo,
dire¢do do trafego, remetente, destinatario, nome da regra, tipo de ameaca, anexo, BEC,
contetdo, DLP, Graymail, ransomware, phishing, spam, malware, web reputation, ID da
mensagem e agao;

3.2.13.3.8 A solugéo devera permitir rastrear os cliques de URL por até 30 dias;

3.2.13.3.9 A solugéo devera fornecer permitir rastrear os cliques de URL por: data, dire¢do do
trafego, remetente, destinatario, ID da mensagem, URL, agao e a hora em que um URL
foi clicada;

3.2.13.3.10 A solugao devera ser possivel consultar os logs de auditoria da console da solugdo por
até 30 dias;

3.2.13.3.11 Devera ser possivel encaminhar os logs para syslog.

3.2.13.4Relatorios

3.2.13.4.1 A solugéo devera fornecer relatérios com base em uma programagéo diaria, semanal,
mensal e trimestral;

3.2.13.4.2 Os relatérios deveréo ser, pelo menos, no formato PDF;

3.2.13.4.3 Devera ser possivel criar relatério agendados e manuais;

3.2.13.4.4 Devera ser possivel obter relatério sobre com resumo do trafego de e-mail de todos os
dominios e por dominio, detec¢des de ameacas, detecgdes de arquivos da sandbox,
detecgdes de URL da sandbox e os principais destinatarios comprometidos por e-mail
(BEC).

3.2.13.5Notificagbes

3.2.13.5.1 A solug&o devera suportar via notificacéo via e-mail;

3.213.5.2 A solugdo devera possuir modelos de notificagdo pré-definidas para violagédo de
politicas;

3.2.13.5.3 A solucdo devera suportar notificar quando o e-mail possuir um anexo compactado;

3.2.13.5.4 A solucdo devera notificar quando o e-mail quando o tamanho da mensagem excedido;

3.2.13.5.5 A solugéo devera notificar quando uma regra for desencadeada;

3.2.13.5.6 A solugdo devera notificar quando houver uma configuragao de violagdo de seguranca;

3.2.13.5.7 A solugdo devera notificar quando um virus e spam.

3.2.13.6Prevencgéo contra Vazamento de Dados

3.2.13.6.1 A solucdo devera permitir gerenciar as mensagens de e-mail com dados confidenciais e
proteger contra perda de dados, monitorando as mensagens de e-mail de saida;

3.2.13.6.2 A solugéo devera possibilitar criar regras por expressdes regulares, palavras chaves e
atributos do arquivo;

3.2.13.6.3 A solucdo devera possuir templates pré-definidos;

3.2.13.6.4 A solugdo devera possuir templates customizados;
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3.2.13.6.5 A solucdo devera possuir uma base com no minimo 200 modelos para criagdo de
regras;
3.2.13.6.6 A solugéo devera permitir a customizagdo de modelos aderéncia a LGPD.

3.2.13.7Da quarentena

3.2.13.7.1 A solugao devera permitir visualizar as mensagens quarentenadas por data, dire¢ao do
trafego, remetente, destinatarios e conteudo;

3.2.13.7.2 A solugao devera permitir o gerenciamento da quarentena para multiplos dominios;

3.2.13.7.3 A solugdo devera permitir a customizagdo da notificagdo de quarentena pela menos
semanal, uma vez ou mais vezes durante o dia;

3.2.13.7.4 A notificagdo de quarentena devera permitir a customizag&o;

3.2.13.7.5 A notificagdo de quarentena devera ser, no minimo, em inglés e portugués;

3.2.13.7.6 A solugao devera possibilitar a gestdo de quarentena de forma que seja possivel que o
administrador possa visualizar: a razéo de um determinado blogueio, o remetente, o
destinatario, a data, 0 assunto, o IP do host de destino, a mensagem original, o tamanho
da mensagem original;

3.2.13.7.7 Com base nos requisitos acima, deve ainda permitir as ag¢des liberar e/ou excluir a
mensagem;

3.2.13.7.8 A solugao devera permitir realizar o download da mensagem quarentenada

3.2.13.7.9 Caso uma mensagem seja bloqueada ou rejeitada, a solugéo deverd informar também
a razéo do blogueio e quais as regras foram ativadas;

3.2.13.7.10 Devera possuir single sign-on (SSO) para a quarentena de usuario;

3.2.13.7.11 Devera possibilitar utilizar duplo fator de autenticagéo;

3.2.13.7.12 Devera possibilitar que usuario tome as seguintes a¢des ou similar em sua propria
quarentena:

3.2.13.7.12.1 Excluir e bloquear o remetente: possibilitando excluir permanentemente a
mensagem e adicionar o endereco aos remetentes bloqueados;

3.2.13.712.2 Excluir, possibilitando excluir permanentemente a mensagem;

3.2.13.7.12.3 Entregar e aprovar o remetente, permitindo liberar a mensagem da quarentena
e adicionar o enderego aos remetentes aprovados, para que mensagens futuras de
remetentes aprovados ndo sejam mantidas em quarentena;

3.213.7.124 Entregar, permitindo assim liberar a mensagem da quarentena.

3.2.13.7.13 Devera possibilitar que o usuario criar listas remetentes aprovados e remetentes
bloqueados.

3.2.14 Mdbdulo de protegao para ferramentas de e-mail e colaboragao em nuvem (Office365)

3.2.14.1A solugdo deve permitir a identificagao e prote¢do contra ameagas no Microsoft Office 365
(Exchange Online, Sharepoint Online, Onedrive for Business e Microsoft Teams) e GSuite;

3.2.14 2|dentificar e bloquear arquivos maliciosos carregados para o Google Drive, Onedrive,
Sharepoint e Microsoft Teams. Por exemplo, se um usuério tentar carregar um determinado
arquivo malicioso ou proibido em uma das plataformas citadas, a solugdo deve fazer o
bloqueio;

3.2.14.3Bloquear upload de arquivos por tipo definido em politica para as solugdes supracitadas;

Rua Guadalajara, 175, Morro do Gato — Barra, CEP: 40.140-460, Salvador/BA o B8
Tel.: (71) 3339-2800 - cremeb@cremeb.org.br | www.cremeb.org.br B> LA


http://www.cremeb.org.br/

© CREMEB

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA

3.2.14 4ldentificar e bloquear URL’s maliciosas em arquivos e URL’s, incluindo URL’s dentro de
anexos;

3.2.14.5Realizar escaneamentos de ameagas em tempo real nos servigos integrados, identificando
componentes maliciosos;

3.2.14.6Permitir realizar escaneamento retroativo de ameacas (sob demanda), isto €, em busca de
ameagas ja armazenadas nas caixas de e-mail dos usuarios ou em diretérios do Google
Drive, Onedrive e Sharepoint;

3.2.14.70 nivel de sensibilidade das URL'’s maliciosas deve ser configuravel através de politicas;

3.2.14.8Deve possuir capacidade de cadastro dos usuarios importantes para focar a anélise de
ataques de Comprometimento de E-mail (BEC);

3.2.14.9Deve permitir que os administradores configurem a periodicidade das notificagdes para, no
minimo, URL’s maliciosas identificadas, SPAMs maliciosos, Phishing, Ransomware,
arquivos analisados na sandbox e identificados como baixo, médio e alto risco;

3.2.14.10 Identificar tentativas de Comprometimento de E-mail baseado em uma analise dos
estilos de escrita de cada usuario cadastrado como importante;

3.214.11 A solucdo deve permitir a visualizagdo das estatisticas no dashboard por servigo
integrado (Gmail, Google Drive, Exchange Online, Teams, Onedrive, Sharepoint) e alterar o
periodo dos logs para, no minimo, 24 horas, 7 dias e 30 dias;

3.2.14.12 Deve permitir a exibicdo da tendéncia para cada um dos tipos de servigo integrado em
relacdo ao mesmo periodo anterior. Por exemplo, exibir aumento ou redugédo das ameagas
no Exchange Online nos ultimos 30 dias, comparando com os 30 dias anteriores;

3.2.14.13 Deve utilizar mecanismos de protecdo que contemplem, pelo menos, malwares
conhecidos por assinatura, malwares desconhecidos por Machine Learning, bloqueio de
contetido (por tipo de arquivo, por exemplo), reputagdo de URL's;

3.2.14.14 A solugéo deve permitir compartilhamento de informagdes através de SIEM via API ou
através da geréncia centralizada;

3.2.14.15 A solucdo deve prover relatorios que contemplem, pelo menos, riscos de seguranca
(ameagas), ransomware, arquivos analisados em sandbox, auditoria e sobre a API;

3.2.14.16  Os relatorios devem ser exportaveis para, pelo menos, PDF;

3.2.14.17  Os relatérios devem ser enviados por e-mail, mediante configuragdo do administrador;

3.2.1418 A solugdo ofertada deve contemplar uma plataforma de simulagdo de phishing e
conscientizagao de usuarios sem necessidade de licenciamento adicional;

3.2.14.19 A verificagdo Anti-malware devera permitir a customizagao das agdes a serem tomadas,
por exemplo: quarentenar, deletar e passar.

3.2.14.20 Realizar integracdo nuvem-a-nuvem, através de API da Microsoft e Google;

3.2.14.21 As agdes configuraveis nas politicas do servigo de e-mail devem contemplar, no minimo,
etiquetar a mensagem (inserir tag), quarentenar, deletar, ignorar e mover para lixeira;

3.2.14.22 Os demais servicos devem possuir agdes pré-definidas e configuraveis para eliminar,
quarentenar e ignorar 0s arquivos identificados;

3.2.14.23 As politicas deverao ser aplicaveis por usuario ou grupo sincronizado da estrutura de
servico online (Microsoft ou Google);

3.2.14.24  Possuir um dashboard com as principais ameagas detectadas, a exemplo dos tipos
Ransomware, Phishing, Comprometimento de E-mail.

3.2.14.25 A solugdo devera ser capaz de implementar politicas com base no filtro de contetdo das

mensagens;
Rua Guadalajara, 175, Morro do Gato — Barra, CEP: 40.140-460, Salvador/BA o B8
Tel.: (71) 3339-2800 - cremeb@cremeb.org.br | www.cremeb.org.br B> LA


http://www.cremeb.org.br/

© CREMEB

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA

3.2.14.26 A solugdo devera ter a capacidade de compartilhar objetos suspeitos identificados
através da analise em sandbox com a geréncia centralizada do fabricante;

3.2.14.27 Cada politica de servigo deve ser configuravel para apenas monitorar ou tomar agéo de
protecao;

3.2.14.28 As notificagdes enviadas para o administrador e para os usuarios devem ser
customizaveis, permitindo traducao, inclusdo ou exclusdo de campos;

3.2.14.29  Devera permitir a configuracdo dos niveis de deteccdo para SPAM,;

3.2.14.30 Devera permitir o administrador criar excegdes para permitir ou bloquear determinados
enderegos de e-mail e URL's manualmente;

3.2.14.31 A solugéo deve possuir capacidade de ignorar e-mails ja enviados para a lixeira do
servigo de e-mail;

3.2.14.32 Deve permitir ao administrador bloquear mensagens de graymail por tipo (mensagens
de marketing, notificagdes de foruns e redes sociais, etc.);

3.2.14.33  Os logs devem ser interativos, permitindo ao administrador montar consultas baseadas
nos parametros como servigo detectado, tipo/categoria da ameaca, usuérios afetados,
politica acionada, nome da ameaga, dentre outros;

3.2.14.34  Os resultados das consultas de logs deverdo ter op¢ao de salvar como um relatério
exportavel;

3.2.14.35 A solucao deve permitir que o administrador realize buscas pontuais nos logs, a partir de
parametros previamente definidos;

3.2.14.36 Deve possuir areas de quarentena distintas para cada um dos servigos integrados,
permitindo a restauragdo, download ou exclusdo de arquivos/e-mails quarentenados pela
politica;

3.2.14.37 Deve permitir a criagdo de excegdes para detecgdes por Machine Learning e por
Sandbox;

3.2.14.38 A solugéo deve ter a capacidade de integragao com servigos de autenticacao para logon
unico (single sign-on) com, pelo menos, Okta, ADFS e Azure AD.

3.2.14.39 Deve possuir capacidade de configuragdo de contas de administragédo com permissdes
granulares por administrador, permitindo visualizagdo ou controle total dos itens de menu;

3.2.14.40 Deve suportar a integragdo com servigo de gerenciamento de incidentes do proprio
fabricante através da plataforma de investigagéo.

3.2.14.41 Possuir modelos pré-definidos pelo fabricante de atividades suspeitas e/ou maliciosas
para identificacéo e categorizagao de ameagas no ambiente;

3.2.14.42 A solucéo deve ser capaz de associar diferentes modelos de ameagas e associa-los a
um unico incidente/evento;

3.2.14.43 Deve ter capacidade de apresentar informagdes relacionadas ao MITRE para cada um
dos eventos detectados no ambiente, caso possuam;

3.2.14.44 Utilizar bases de inteligncia de ameagas integrando relatérios de inteligéncia do
fabricante e de terceiros para ajudar a identificar ameagas no ambiente;

3.2.14.45 Em caso de ameaga avangada por e-mail, a solugdo deve permitir tomar diferentes agdes
de resposta no ambiente, contemplando, no minimo:

3.2.14.45.1 Permitir adicionar o remetente (sender) de um e-mail na lista de bloqueio, impedindo o

mesmo de enviar novos e-mails 0s usuarios internos;
3.2.14.45.2 Mover o e-mail selecionado para a area de quarentena de um especifico usuario ou
todos os usuarios que contenham este e-mail em suas caixas;
3.2.14.45.3 Deletar o e-mail selecionado das caixas selecionadas.
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3.3 SOFTWARE DE SEGURANGA PARA CARGAS DE TRABALHO HIiBRIDAS COM
DETECGAO E RESPOSTA, INCLUINDO GARANTIA E ATUALIZAGAO DE VERSAO POR 12
MESES

3.3.1 Caracteristicas gerais da solugao

3.3.1.1 A solucédo devera ser compativel com pelo menos os seguintes sistemas operacionais:

3.3.1.1.1  Windows Server 2000;

3.3.1.1.2  Windows Server 2003 SP1 e 2003 R2 SP2;

3.3.1.1.3  Windows Server 2008 e 2008 R2;

3.3.1.1.4  Windows Server 2012 e 2012 R2;

3.3.1.1.5  Windows Server 2016;

3.3.1.1.6  Windows Server 2019;

3.3.1.1.7  Red Hat Enterprise 5, 6, 7 € 8;

3.3.118 Cent0S5,6,7¢€8,;

3.3.1.1.9 Oracle Linux5,6,7¢e8;

3.3.1.1.10 SUSE Linux Enterprise Server 10, 11, 12 e 15;

3.3.1.1.11 Ubuntu 10, 12, 14, 16, 18 e 20;

3.3.1.1.12 Debian 6,7, 8,9 e 10;

3.3.1.1.13 Cloud Linux 5, 6, 7 e 8;

3.3.1.1.14 Solaris 10 1/13 Sparc;

3.3.1.1.15 Solaris 10 1/13 (x86/x64);

3.3.1.1.16 Solaris 11.2/ 11.3 Sparc;

3.3.1.1.17 Solaris 11.2/ 11.3 (x86/x64);

3.3.1.1.18 Solaris 11.4 (x86, x64 ou SPARC)

3.3.1.1.19  Amazon Linux e Amazon Linux 2 (x64).

3.3.1.2 A solugdo devera ser compativel e homologada com plataformas de virtualizagdo tendo

parceria com, pelo menos, Vmware, Microsoft e Nutanix;

3.3.1.3 A console de gerenciamento devera ser em nuvem ou on-premises, permitindo o

gerenciamento das politicas de seguranca atraves da Internet;

3.3.1.4 Asolugéo devera ser gerenciada por console Web, compativel com pelo menos os browsers

Internet Explorer, Google Chrome e Firefox. Deve ainda suportar certificado digital para
gerenciamento;
3.3.1.5 Asolugao devera permitir a integracdo com pelo menos as seguintes plataformas de nuvem:
Vmware vCloud, MS Azure e AWS;

3.3.1.6 Precisa ter a capacidade de controlar e gerenciar a seguranga de multiplas plataformas e
sistemas operacionais, incluindo maquinas em nuvens externas a partir de uma console
Unica e centralizada do proprio fabricante;

3.3.1.7 A solugéo devera permitir a entrega de agentes por pelo menos duas dentre as principais
ferramentas de distribuigao de software do mercado: Microsoft System Center Configuration
Manager, Novel Zen Works e Puppet;

3.3.1.8 A console de administragao devera permitir o envio de notificagdes via SMTP;

3.3.1.9 Todos os eventos e agdes realizadas na console de gerenciamento precisam ser gravados

para fins de auditoria;
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3.3.1.10A solugéo devera possuir a funcionalidade tags para identificar falsos positivos ou facilitar a
visualizagéo de determinados alertas;

3.3.1.11A solugéo devera permitir a criag@o de widgets para facilitar a administracédo e visualizagéo
dos eventos;

3.3.1.12A solugdo devera permitir que a distribuicdo de patterns e novos componentes possa ser
efetuada por agentes de atualizagao espalhados pelo ambiente;

3.3.1.13A solucéo precisa permitir a criagao de relatérios. A criagé@o e envio destes relatorios devera
ocorrer sob demanda ou agendado com o envio automatico do relatério via e-mail;

3.3.1.14A solugéo devera fornecer pelo menos dois tipos de relatorios nos seguintes formatos PDF,
CSV, XLS e RTF;

3.3.1.15A solugéo precisa permitir que relatérios no formato PDF, possam ser enviados com uma
senha Unica para cada destinatario;

3.3.1.16A solugéo devera prover relatdrios contendo no minimo as seguintes informagdes; malware,
regras de IPS aplicadas e Firewall;

3.3.1.17Em caso de solugao e nuvem, o ambiente do fabricante devera fornecer alta disponibilidade;

3.3.1.18A console deve se integrar com o Active Directory para que os usuarios do Active Directory
possam administrar a solugao de acordo com as permissoes;

3.3.1.19A console deve se integrar com o Active Directory para que possa ser efetuado o controle
das maquinas no Active Directory;

3.3.1.20Para efeito de administragao, deve ser possivel de se replicar a estrutura do Active Directory
na console de administragao;

3.3.1.21A solugéo de seguranga ter a capacidade de identificar ataques entre contéineres;

3.3.1.220s usuarios devem ter a capacidade de receber determinados papéis para administragdo
como "acesso total" e "acesso parcial", podendo ser customizado o que compde 0 "acesso
parcial";

3.3.1.23Quando configurado o acesso parcial, este deve permitir que um usuario tenha permissoes
de poder gerenciar a seguranga de um unico computador, podendo ainda definir em quais
maodulos de protecdo sera possivel ou ndo editar ou criar novas politicas de seguranga;

3.3.1.24A comunicagéo entre a console de gerenciamento e 0s agentes devera ser criptografada;

3.3.1.25Cada agente devera ter sua propria chave para criptografia de modo que a comunicagao
criptografada seja feita de forma diferente para cada agente;

3.3.1.26A console de gerenciamento devera ter dashboards para facilidade de monitoragao, as quais
deverao ser customizadas pelo administrador em quantidade e periodo de monitoragao;

3.3.1.270s agentes de atualizacdo deverdo buscar os updates das assinaturas e distribui-las para
os agentes. Quando ocorrer a atualizagdo, esta deverd ocorrer de modo absolutamente
seguro utilizando-se SSL/TLS com o servidor de onde ela buscara as informagdes;

3.3.1.280s agentes para plataforma Microsoft deverdo ser instalados por pacote MSI e
posteriormente ativados pela console de gerenciamento de forma a proporcionar maior
seguranga ao ambiente, ou de forma automatizada através de script PowerShell;

3.3.1.290s agentes para plataforma Linux deverdo ser instalados por pacote RPM ou DEB e
posteriormente ativados pela console de gerenciamento de forma a proporcionar maior
seguranga ao ambiente, ou de forma automatizada através de bash script;
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3.3.1.30Para efeito de administracdo, a solugdo devera avisar quando um agente encontrar-se
desconectado da sua console de gerenciamento;

3.3.1.31A solugédo deve possuir a capacidade de criar politicas de forma global para todas as
maquinas, por perfis e individualmente para cada host;

3.3.1.32Cada perfil podera ser atribuido para um host ou um conjunto de hosts;

3.3.1.33A solucdo devera vir com perfis pré-definidos e aptos a funcionarem de acordo com sua
denominacao;

3.3.1.34A solucdo devera mostrar quais maquinas estao usando determinada politica;

3.3.1.350s agentes deverdo ser capazes de executar rastreamento nas maquinas onde estao
instalados e apos isso deverdo fornecer uma lista de todas as recomendagdes de seguranga
para os softwares que estejam instalados nas maquinas bem como do sistema operacional;

3.3.1.36Esses rastreamentos devem ocorrer de forma periddica a ser definida pelo administrador;

3.3.1.37Brechas de seguranga descobertas deverdo ser protegidas de forma automatica e
transparente, interrompendo somente o trafego de rede malicioso;

3.3.1.380 administrador do sistema de seguranga devera ter a possibilidade de n&o aplicar
automaticamente a protecao para as vulnerabilidades escolhendo o perfil ou o host;

3.3.1.39Também devera ser possivel realizar o rastreamento por portas abertas, identificando
possiveis servigos ativos e escutando;

3.3.1.40A solugéo deve possuir a capacidade de isolamento de placa de rede de forma que apenas
uma fique funcionando de acordo com preferéncia do administrador;

3.3.1.41A solugao devera ser capaz de aplicar politicas diferentes para placas de redes diferentes
em um mesmo servidor;

3.3.1.42A solugéo devera ser capaz de executar bypass completo de rastreamento de trafego de
forma que os médulos ndo atuem em determinado tipo de conex&o ou pacote;

3.3.1.43A solugdo devera ter a capacidade de se integrar com 0 Amazon SNS e os principais
softwares de SIEMs contemplando, no minimo: Splunk, IBMQradar e HPArcSight de modo
a permitir enviar os seus logs para essas solugdes;

3.3.1.44A solugéo devera ter a possibilidade de enviar logs para SYSLOG servers;

3.3.1.45Solucéo devera permitir criar relatérios customizados de todas as suas funcionalidades;

3.3.1.46Deve permitir enviar os relatorios para uma lista de contatos independente de login na
console de administracao;

3.3.1.47A lista de contatos de recebimento de relatério podera ser obtida através do Active Directory;

3.3.1.48As atualizagbes de assinaturas deverdo ocorrer de forma agendada e automatica
possibilitando ser até mesmo de hora em hora;

3.3.1.49Apds a atualizacéo deve ser informado o que foi modificado ou adicionado;

3.3.1.50Deve ser possivel baixar as assinaturas na console de gerenciamento, mas néo distribui-las
aos clientes;

3.3.1.51A console de gerenciamento deve apresentar a capacidade de gerar rollback de suas
atualizagdes de regras;

3.3.1.52A solucéo devera ter capacidade de gerar pacote de auto diagnostico de modo a coletar
arquivos relevantes para envio ao suporte do produto;

3.3.1.53Devera ter a capacidade de colocar etiquetas para a ocorréncia de determinados eventos de
modo a facilitar o gerenciamento, relatorios e visualizag&o;
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3.3.1.54No gerenciamento de licengas, deve ser informada quantidade contratada e quantidade em
utilizacao de clientes;

3.3.1.55So0lucéo devera ter mecanismo de procura em sua console de gerenciamento de modo que
seja facilitada a busca de regras;

3.3.1.56Devera possuir a capacidade de classificar eventos para que facilite a identificacdo e a
visualizagédo de eventos criticos em servidores criticos;

3.3.1.57Devera possibilitar colocar etiquetas em eventos para que se possam visualizar apenas 0s
eventos desejados;

3.3.1.580 fabricante devera participar do programa “Microsoft Application Protection Program” para
obteng&o de informagdes de modo a permitir a criagao de regras de protegdo antes mesmo
dos patches serem publicados pelo fabricante;

3.3.1.59A console de gerenciamento deve se integrar com o Vmware vCloud, de modo a importar e
sincronizar os objetos (hosts vmware e guests vm) para a console de gerenciamento da
solucao;

3.3.1.600 fabricante da solugao devera manter programa de pesquisa em vulnerabilidades hé, pelo
menos, 5 anos;

3.3.1.61A solugéo deve possuir APl documentada para integracdo na esteira de automacao;

3.3.1.62A documentacdo da APl deve conter exemplos prontos para implementacdo de
determinadas funcionalidades, como cookbooks;

3.3.1.63Precisa ter a capacidade de detectar e aplicar as regras necessarias dos modulos de
IDS/IPS, Monitoramento de Integridade e Inspegao de Logs, para cada servidor, de forma
automatica e sem a intervengéo do administrador;

3.3.1.64A solucao deve permitir desabilitar os médulos individualmente;

3.3.1.65Precisa ter a capacidade de desabilitar as regras ndo mais necessarias dos médulos de
IDS/IPS, Monitoramento de Integridade e Inspegao de Logs, para cada servidor, de forma
automatica e sem a intervengédo do administrador.

3.3.2 Anti-malware

3.3.2.1 A solugdo deve permitir a protecdo contra codigos maliciosos através da instalagao de
agentes, permitindo rastrear ameagas em tempo real, varredura sob demanda e conforme
agendamento, possibilitando a tomada de agdes distintas para cada tipo de ameaga;

3.3.2.2 A solucéo deve possibilitar a criagéo de listas de exclusdo, para que o processo do antivirus
néo execute a varredura de determinados diretdrios ou arquivos do SO;

3.3.2.3 A solugao deve possuir listas de exclusdo separadas por mddulo da protecdo anti-malware
como exclusdo das detecgdes por comportamento, excluséo por machine learning e
excluséo por assinatura;

3.3.2.4 A solugdo deve possibilitar a verificagdo de ameagas dentro de arquivos compactados,
efetuando a limpeza apenas de arquivos maliciosos em casos de detecgao;

3.3.2.5 A solugdo devera possuir a funcionalidade de Monitoramento de Comportamento para
detectar mudangas e atividades suspeitas ndo autorizadas;

3.3.2.6 A solugéo devera oferecer escanear processos em memaria em busca de Malware;

3.3.2.7 O scan de arquivos comprimidos devera ser de no minimo 6 camadas de compressao;
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3.3.2.8 O scan de arquivos comprimidos do tipo OLE devera ser de no minimo 20 camadas de
compressao;

3.3.2.9 A solugao devera possuir agdes pré-configuradas para cada tipo de ameaga detectada ou
tomar uma agéo baseada na configuragao padréo da ferramenta;

3.3.2.10A solugdo devera mostrar informacdo de data sobre o Ultimo scan agendado ou manual
executado;

3.3.2.11Possuir a capacidade de efetuar backup e restore de arquivos comprometidos por
Ransomware;

3.3.2.12Deve possuir cache dos arquivos verificados de modo a evitar a redundancia da varredura;

3.3.2.13Deve possibilitar o controle do consumo de memoria durante as varreduras a fim de
minimizar os impactos de desempenho no servidor;

3.3.2.14A solucdo deve possuir opcao para forcar a comunicagdo com o agente e coletar 0s
respectivos logs.

3.3.3 Protegao contra URL’s maliciosas

3.3.3.1 Deve permitir a protecao contra acesso a websites ou URL'’s consideradas maliciosas ou de
baixa reputacao;

3.3.3.2 Alistade URL’s deve ser fornecida e atualizada automaticamente pelo fabricante, permitindo
a consulta em uma base local ou na nuvem da reputacdo das URL’s acessadas;

3.3.3.3 A solucao deve permitir alterar o nivel de sensibilidade para detec¢do de URL’s maliciosas
tendo, pelo menos, os niveis Alto, médio e baixo;

3.3.3.4 Deve permitir a criagdo de listas de exclusdo, permitindo que usuérios acessem
determinadas URL'’s especificadas pelo administrador do sistema;

3.3.3.5 Deve permitir configurar notificagdes personalizadas para detecgdes desse maodulo,
deixando a cargo do administrador exibir ou ndo tais notificaces;

3.3.3.6 Devera ter capacidade de identificar acessos a URL'’s maliciosas além das portas padrao 80
e 443;

3.3.3.7 A solugéo deve permitir que o administrador reclassifique uma URL através do site do
fabricante para evitar falsos positivos;

3.3.3.8 A protegdo deve possibilitar protecdo atraves da instalacdo de agente de seguranga do
fabricante da solucdo de seguranga.

3.34 Firewall

3.3.4.1 Operar como firewall de host, através da instalagdo de agente nos servidores protegidos;

3.3.4.2 Precisa ter a capacidade de controlar o trafego baseado no Endereco MAC, Frame types,
Tipos de Protocolos, Enderegos IP e intervalo de portas;

3.3.4.3 Precisa ter a capacidade de controlar conexdes TCP baseado nas Flags TCP;

3.3.4.4 Precisa ter a capacidade de definir regras distintas para interfaces de rede distintas;

3.3.4.5 A solucdo devera ser capaz de reconhecer e possibilitar o bloqueio enderecgos IP que
estejam realizando Network Scan, Port Scan, TCP Null Scan, TCP FYNSYN Scan, TCP
Xmas Scan e Computer OS Fingerprint por até 30 minutos;

3.3.4.6 Precisa ter a capacidade de implementagéo de regras em determinados horérios que podem
ser customizados pelo administrador;
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3.3.4.7 Precisa ter a capacidade de defini¢éo de regras para contextos especificos;

3.3.4.8 Precisa ter a capacidade de realizacdo de varredura de portas nos servidores;

3.3.4.9 Para facilitar a criacdo e administragdo de regras de firewall, as mesmas poderao se apoiar
em objetos que podem ser lista de IP’S, lista de MAC’s, lista de portas;

3.3.4.10Regras de firewall poderao ou néo ser validas de acordo com o contexto em que a maquina
se encontra (por exemplo, se esta no dominio ou néo);

3.3.4.11Regras de firewall poderao ou néo ser validas de acordo com agendamento por horario ou
dia da semana;

3.3.4.120 firewall deveré ser stateful bidirecional;

3.3.4.130 firewall devera permitir liberar ou apenas logar eventos;

3.3.4.140 firewall devera ser passivel de criagdo de regras através do protocolo, origem do trafego,
frame type, TCP header flags, destino e dire¢éo;

3.3.4.15As regras de Firewall deverdo ter as seguintes agdes, ou equivalentes: Allow, log only,
bypass, force allow, deny;

3.3.4.16A solugao, para facilidade de administragéo, devera utilizar o conceito de regras implicitas
para a regra ALLOW, negando o trafego para todo o restante que n&o estiver liberado;

3.3.4.17As agdes também deverdo ser possiveis de terem prioridades diferentes, sendo que a
prioridade maior prevalece sobre a prioridade menor;

3.3.4.18Devera realizar pseudo stateful em trafego UDP;

3.3.4.19Devera logar a atividade stateful;

3.3.4.20Devera permitir limitar o nimero de conexdes entrantes € 0 numero de conexdes de saida
de um determinado computador;

3.3.4.21Devera permitir limitar o numero de meias conexdes vindas de um computador;

3.3.4.22Devera prevenir ack storm;

3.3.4.23Deverao existir regras default que possam ser utilizadas como modelo para a criagéo e
adicao de novas regras;

3.3.4.24Devera identificar escaneamentos ativos de porta ou da rede, bloqueando o IP ofensor por
um periodo de tempo configurado pelo administrador;

3.3.4.25Devera permitir criar lista de excegdes para identificar os IP’s autorizados a realizar
varreduras de portas ou da rede;

3.3.4.26Podera atuar no modo em linha para prote¢do contra-ataques ou modo escuta para
monitoragéo e alertas.

3.3.5 Protecao de vulnerabilidades de SO e aplicagdes

3.3.5.1 Precisa ter a capacidade de detectar e bloquear qualquer conex&o indesejada que tente
explorar vulnerabilidades do SO e demais aplicacdes;

3.3.5.2 Precisa ter a capacidade de varrer o servidor protegido detectando o tipo e versdo do SO,
detectando também as demais aplicagbes, recomendando e aplicando automaticamente
regras IDS/IPS que blindem vulnerabilidades existentes no SO e aplicagdes. Esta varredura
devera poder ser executada sob demanda ou agendada;

3.3.5.3 A solugdo devera conter regras pré-definidas para deteccdes de ransomware para as
principais familias deste tipo de malware;
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3.3.5.4 Precisa ter a capacidade de detectar uma conex@o maliciosa, com a possibilidade de
bloquear esta conexao;

3.3.5.5 Precisa conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem
0s seguintes sistemas operacionais: Windows 2003, 2008, 2012, 2016, 2019, Linux Red Hat,
Suse, CentOS, Ubuntu, Debian, Solaris, AIX além de regras para aplicagdes padréo de
mercado, incluindo Microsoft IIS, SQL Server, Microsoft Exchange, Oracle Database, Adobe
Acrobat, Mozilla Firefox, Microsoft Internet Explorer, Google Chrome e Web Server Apache;

3.3.5.6 Precisa ter a capacidade de armazenamento do pacote capturado quando detectado um
ataque;

3.3.5.7 Devera possibilitar a criagdo de regras de IPS customizadas, para proteger aplicagoes
desenvolvidas pelo cliente;

3.3.5.8 Precisa possuir a capacidade de detectar e controlar conexdes de aplicagdes especificas
incluindo Team Viewer, programas P2P e instant Messaging;

3.3.5.9 Precisa ter a capacidade de detectar e bloquear ataques em aplicagdes Web tais como SQL
Injection e Cross Site Scripting. Devera ainda existir a possibilidade de captura do pacote
relacionado ao ataque para fins de investigagao do incidente;

3.3.5.10Devera permitir customizagdo avangada e criagdo de novas regras de prote¢do de
aplicagdes web, protegendo contra vulnerabilidades especificas de sistemas web legados
e/ou proprietarios;

3.3.5.11Ser capaz de permitir ou negar que métodos utilizados por Webservers por regras de IPS;

3.3.5.12Regras de IDS/IPS poderéo ou néo ser validas de acordo com o contexto em que a maquina
se encontra (por exemplo se esta no dominio ou n&o);

3.3.5.13Regras de IDS/IPS poderao ou ndo ser validas de acordo com agendamento por horario ou
dia da semana;

3.3.5.14Devera ser capaz de inspecionar trafego criptografado de entrada;

3.3.5.15Devera inspecionar trafego de aplicagbes Web em servidores buscando identificar: SQL
injection, Crossite script, tamanho de URI fora de padréo, caracteres fora de padrao para
requisicao de URI, Double Decoding Exploit;

3.3.5.16As regras de blindagem contra vulnerabilidades deverdo conter links com referéncias
externas, isto quando aplicavel, explicando a vulnerabilidade do fabricante ou CVE
relacionado;

3.3.5.17Devera possibilitar a criagcdo de regras manuais para o bloqueio de trafego customizado.
Como por exemplo, bloquear acesso a um determinado website ou bloquear acesso de uma
aplicacao X;

3.3.5.18Devera possibilitar a criagdo de regras manuais baseadas em padrdo XML, forma de
assinatura ou padrdes que possuam comego e fim coincidentes;

3.3.5.19Devera bloquear trafego por aplicacdo independente da porta que a aplicagdo utilize, de
modo que a aplicagdo ndo consiga comunicar na rede, como por exemplo, bloqueio de
trafego de uma determinada web browser ou aplicagao de backup;

3.3.5.20Solucéo deve ser capaz de habilitar modo debug na coleta dos pacotes de forma a capturar
o trafego anterior e posterior ao que foi bloqueado para facilidade de analise;

3.3.5.21As regras de IPS deverdo obrigatoriamente ter descrigdes de seu proposito;
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3.3.5.22As regras de IPS poderdo atuar detectando ou bloqueando os eventos que as violem de
modo que o administrador possa optar por qual a¢do tomar;

3.3.5.23As regras de IPS de vulnerabilidade deverao apresentar severidade baseada em CVEs;

3.3.5.24As regras de IPS poderao ter sua capacidade de LOG desabilitado;

3.3.5.25As regras de IPS quando disparadas poderao ter a possibilidade de emitir um alerta;

3.3.5.26As regras devem ser atualizadas automaticamente pelo fabricante;

3.3.5.27Podera atuar no modo em linha para protecdo contra-ataques ou modo escuta para
monitorag&o e alertas.

3.3.6  Monitoramento de integridade

3.3.6.1 A solugdo devera permitir a implantagao nas plataformas Linux, Microsoft, Solaris, HP-UX,
AlX, através da instalacdo de agentes;

3.3.6.2 Precisa ter a capacidade de detectar mudancas de integridade em arquivos e diretorios do
SO e aplicagdes terceiras;

3.3.6.3 A solugéo devera fazer uso da tecnologia Intel TPM/TXT para monitorar a integridade contra
mudancas ndo autorizadas a nivel do Hypervisor;

3.3.6.4 Precisa ser capaz de detectar mudangas no estado de portas em sistemas operacionais
Linux;

3.3.6.5 Precisa ter a capacidade de monitorar o status de servicos e processos do sistema
operacional;

3.3.6.6 Precisa ter a capacidade de monitorar mudancas efetuadas no registro do Windows;

3.3.6.7 Precisa ter a capacidade de criagdo de regras de monitoramento em chaves de registro,
diretorios e subdiretdrios e customizacdo de XML para criagdo de regras avangadas;

3.3.6.8 Precisa ter a capacidade de varrer o sistema operacional e aplica¢des, recomendando e
aplicando automaticamente regras de monitoramento de acordo com o resultado desta
varredura. Esta varredura devera poder ser executada sob demanda ou agendada;

3.3.6.9 O monitoramento podera ser realizado em tempo real ou utilizando de scans periédicos para
detectar mudangas de integridade;

3.3.6.10Devera alertar toda vez que uma modificagao ocorrer em tempo real para ambiente Windows
e pseudo real- time para ambiente Linux;

3.3.6.11Devera logar e colocar em relatério todas as modificagdes que ocorram,;

3.3.6.12As regras de monitoramento de integridade deverdo ser atualizadas pelo fabricante ou
melhoradas de forma automatica;

3.3.6.13Devera poder classificar as regras de acordo com severidade para melhor verificagdo nos
logs e recebimento de alertas;

3.3.6.14Devera possibilitar escolher o diretério onde o arquivo sera monitorado e incluir ou ndo incluir
determinados tipos de arquivos dentro desse mesmo diretorio;

3.3.6.15Algumas regras podem ser modificadas pelo administrador para adequagdo ao seu
ambiente.

3.3.7 Inspegao de logs
3.3.7.1 A solugao devera permitir sua implantagao nas plataformas Linux, Microsoft, Solaris, HP-UX,

AIX;
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3.3.7.2 Precisa ter a capacidade de monitorar e inspecionar arquivos de log do sistema operacional
e demais aplicagdes, gravando uma copia deste log em um banco de dados externo e
notificando o administrador sobre eventos suspeitos;

3.3.7.3 Precisa ter a capacidade de varrer o sistema operacional e aplicagdes, recomendando e
aplicando automaticamente regras de inspe¢édo de logs de acordo com o resultado desta
varredura. Esta varredura devera poder ser executada sob demanda ou agendada;

3.3.7.4 Precisa permitir a criacdo de regras de inspecao de logs adicionais para auditoria de logs de
aplicagdes terceiras;

3.3.7.5 Precisa permitir a customizacdo de regras existentes, adicionando, removendo ou
modificando regras de inspecao de logs;

3.3.7.6 Devera rastrear e indicar/sugerir ao administrador do sistema quais softwares estdo
instalados e que possuem logs passiveis de inspe¢éo;

3.3.7.7 Devera possibilitar a cria¢do de regras de inspe¢éo de logs para aplica¢des customizadas;

3.3.7.8 Devera ter inteligéncia para que a cada violagao relevante no log inspecionado que possa
comprometer a seguranga do ambiente ou do servidor seja alertada;

3.3.7.9 Devera ter inteligéncia para que a cada violagao relevante no log inspecionado que seja
suspeita no servidor seja alertada;

3.3.7.10Devera logar cada violagdo e colocar em relatério todas as violagbes relevantes que
ocorram;

3.3.7.11As regras poderao ser modificadas por severidade de ocorréncia de eventos;

3.3.7.12As regras devem se atualizar automaticamente pelo fabricante;

3.3.7.13Permitir modificagao pelo administrador em regras para adequagéo ao ambiente.

3.3.8 Controle de aplicagoes

3.3.8.1 A solucdo devera permitir sua implantagéo nas plataformas Linux e Microsoft Windows;

3.3.8.2 O controle de aplicagdes devera ser realizado através de Hash, suportando no minimo MD5,
SHA1 e SHA256;

3.3.8.3 O agrupamento dos eventos devera ser realizado pelo menos por Hash ou por maquina;

3.3.8.4 A console devera exibir eventos de no minimo 30 dias;

3.3.8.5 A solugéo devera possuir um mecanismo ao qual permita a execugéo de aplicagdes e scripts
automaticamente, sem intervengao manual, por um determinado periodo de tempo que deve
ser no maximo 10 horas;

3.3.8.6 A solugéo devera possuir no minimo as funcionalidades de bloquear o que n&o for permitido
explicitamente e permitir o que néo for bloqueado explicitamente.

3.3.9 Detecgdo e Resposta (XDR)

3.3.9.1 A solucdo deve ser compativel com Linux e Windows Server 2008 R2 e superiores;

3.3.9.2 A solugéo deve possuir modulo de investigagao, detecgéo integrados;

3.3.9.3 Deve permitir que as detecgbes sejam correlacionadas com mddulos de endpoint, rede € e-
mail do préprio fabricante através de console dedicada. Nao serdo aceitas consoles de
correlagdo de terceiros;

3.3.9.4 A console de correlagdo deve estar disponivel na nuvem do préprio fabricante, o qual deve
ser responsavel pelas manutencgdes, atualizagdes e disponibilidade;
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3.3.9.5 Deve possuir capacidade de encaminhar as atividades suspeitas identificadas nos
servidores para a console de correlagédo centralizada;

3.3.9.6 O mddulo de XDR deve atuar baseado em modelos de detec¢édo de ataques avangados e
furtivos;

3.3.9.7 Os logs de deteccdes devem estar disponiveis na console por, pelo menos, 30 dias;

3.3.9.8 A console de correlagdo centralizada deve possuir informagdes a respeito dos principais
ataques que estdo ocorrendo no mundo, quais plataformas e paises séo afetados, além de
links para obter mais informagdes;

3.3.9.9 A solucdo deve permitir realizar buscas em todos os dados de atividades enviadas pelos
servidores e demais sensores que estejam conectados na console, ainda que estas néo
sejam detectadas como maliciosas;

3.3.9.10A console deve permitir o Single Sign-On através de SAML ou padrdo equivalente;

3.3.9.11Deve ser possivel criar usuarios com permissoes distintas, contendo no minimo, permissao
total e permissao para realizar investigagdes;

3.3.9.12Deve permitir habilitar ou desabilitar um determinado usuario sem exclui-lo da console;

3.3.9.13Deve permitir o envio de notificagdes para os administradores através de email, APl e
integracdes com SIEMs;

3.3.9.14Deve prover visualizagado em linha do tempo com informagdes dos eventos monitorados em
cada servidor;

3.3.9.15Deve permitir a visualizagdo entre usuarios, servidores, processos/comandos, arquivos e
demais componentes correlacionados em determinado ataque;

3.3.9.16Devera informar com qual técnica e tatica do MITRE ATT&CK framework o ataque esta
relacionado, além de possuir link direto para o site da organizagao;

3.3.9.17A solugdo deve mostrar, pelo menos, o timestamp, objetos envolvidos (comandos,
processos, usuarios, servidores);

3.3.9.18A0 clicar em quaisquer dos objetos, a solugao deve permitir realizar buscar especificas pelo
objeto ou ainda executar agdes como executar investigagdes mais aprofundadas.

3.4 SERVICO DE SUPORTE ESPECIALIZADO PARA INSTALAGAO, MIGRAGAO E SUPORTE
PREVENTIVO/CORRETIVO

3.4.1 Servico de suporte especializado para ajustes, configuragoes, migragdes e implementagao
da solugéo a ser fornecida;

3.4.2 Além do servigo inicial de instalagéo e configuragéo, neste servigo devera estar incluso todo
tipo de suporte para funcionamento da solugéo, seja este corretivo ou preventivo, bem como
a transferéncia de conhecimento;

3.4.3 O servico devera ser realizado de forma remota, num periodo de 30 dias, juntamente ao
processo de instalagao, migracao da solugdo, ndo podendo ser renovado além do periodo
especificado;

344 Para prestacdo destes servicos, a CONTRATADA devera empregar funcionarios
devidamente qualificados na utilizacdo desse tipo de ferramenta, a ser comprovado através
de apresentacdo de certificados emitidos pelo préprio fabricante, ou instituicbes por ele

autorizados;
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3.4.5 O servico em questdo deve atuar em conjunto com o suporte especializado do fabricante
para atuagdo na manutencao e aplicagdo das melhores praticas no ambiente;

346 A CONTRATADA devera prover equipe técnica especializada propria para atuar nas
demandas da CONTRATANTE durante o processo de migragdo e transferéncia de
conhecimento.

VISTORIA PARA LICITAGAO
4.1 Para esta contratagdo nédo se aplica Vistoria

REQUISITOS DA CONTRATAGAO

5.1 Declaragao do licitante de que tem pleno conhecimento das condi¢cbes necessarias para a
prestacao do servigo, bem como de que atende os requisitos de habilitagao para contratar com
a administracdo publica;

5.2 Apresentacdao de declaracdao do fabricante, nominal ao processo, informando que a
empresa é parceira autorizada a comercializar os softwares descritos no objeto deste
documento.

5.3 Periodo de vigéncia de 12 (doze) meses, podendo ser renovado até um prazo méximo de 60
nesses.

MODELO DE EXECUCAO DO OBJETO
6.1 A execucao do objeto seguira a seguinte dinamica:

6.1.1  Os servigos serdo prestados no Conselho Regional de Medicina do Estado da Bahia,
localizada na Rua Guadalajara, 175, Morro do Gato, barra — Salvador — Ba (Remotamente
ou por telefone) em horério comercial.

6.1.2 Os procedimentos, metodologias e tecnologias a serem empregadas deverédo estar de
acordo com o Termo de Referéncia e seus anexos.

6.1.3 Durante o periodo de vigéncia contratual, a CONTRATADA devera garantir a atualizacéo
tecnoldgica dos produtos na forma de atualizagdes de programas.

6.1.4  As atualizagdes de programas deveréo cobrir todos os programas de computador (software)
de propriedade do CREMEB e incluir o fornecimento de correcdes (patches) e novas
versdes/revisdes/distribuicdes (releases) assim que o fabricante as torne disponiveis;

6.1.5 Entende-se por atualizacdo de programas qualquer corre¢do, pequena modificagéo,
aperfeicoamento (update), ou desenvolvimento de nova versdo (upgrade) efetuado pelo
fabricante para os produtos em questéo;

6.1.6 Os procedimentos, metodologias e tecnologias a serem empregadas deverdo estar de
acordo com o Termo de Referéncia e seus anexos.

6.1.7 O fabricante deve fornecer um canal através do seu web site para abertura de chamados,
0s quais serdo continuados através de e-mail, contato telefone e eventualmente acesso
remoto.

6.1.8  AEquipe Técnica do DETIN/CREMEB analisara periodicamente o andamento das atividades
contratadas.

6.1.9 Estando o resultado da analise de acordo com as condigdes contratuais, a Equipe Técnica
do DETIN/CREMERB atestara tecnicamente a execugédo dos servigos, informando ao gestor
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do contrato via mensagem eletronica (preferencialmente) ou via oficio (se alguma situagéo
assim requerer).

6.1.10 Havendo alguma pendéncia técnica, a Equipe Técnica do DETIN/CREMEB solicitara a
CONTRATADA a devida corregdo, sem prejuizo de eventuais penalidades que venham a
ser aplicadas, informando ao gestor do contrato via mensagem eletrdnica,
preferencialmente; ou via oficio, se alguma situacdo assim requerer.

7. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDIGAO:

7.1 Cabera ao Coordenador do Departamento de Tecnologia da Informagdo do CREMEB
(DETIN/CREMEB), realizar a fiscalizagdo (execugdo e agbes coordenadas junto & area de
contratos) do Contrato Administrativo decorrente da presente contracdo pretendida;

7.2 Cabera a area de Contratos do CREMEB (DECOMP/CREMEB) realizar a gestdo do Contrato,
no que se refere a intermediagao de pagamentos, aplicagao de sang¢des, apuragao da avaliagao
da execugéo do servico (avaliagdo do fornecedor) e etc.

7.3 Os mecanismos de comunicagdo a serem estabelecidos entre 0 CREMEB e a prestadora de
servicos serdo: contato presencial, contato telefénico e e-mail. Os enderegos de e-mail e
telefone deveréo ser informados no momento de formalizag&o do contrato.

8. GARANTIA, ASSISTENCIA TECNICA E DECLARAGOES

8.1 A contratagédo deve permitir que o fabricante preste atendimentos de suporte técnico através de
chamados abertos em seu portal de chamados e permitir que a CONTRATANTE possa obter
novas versdes do software para manter sua solugéo instalada mais atualizada possivel.

9. OBRIGAGOES DA CONTRATANTE
9.1 Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta;

9.2. Exercer 0 acompanhamento e a fiscalizagao dos servicos, por servidor especialmente designado,
anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome
dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

9.3.Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou
irregularidades constatadas no curso da execugdo dos servigos, fixando prazo para a sua
corregao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

9.4.Pagar a Contratada o valor resultante da prestacdo do servigo, no prazo e condigdes
estabelecidas neste Termo de Referéncia;

9.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no
que couber, em conformidade com o item 6 do Anexo Xl da IN SEGES/MP n. 5/2017.

9.6. Nao praticar atos de ingeréncia na administracdo da Contratada, tais como: Direcionar a

contratagéo de pessoas para trabalhar nas empresas Contratadas;

9.7. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do

contrato;

9.8. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;

9.9. Arquivar, entre outros documentos: especificacbes técnicas, orcamentos, termos de

recebimento, contratos e aditamentos, relatorios de inspegdes técnicas apds o recebimento do servigo e
notificagdes expedidas;
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9.10. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se
beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lei n°® 8.666, de 1993.

9.11. Providenciar local adequado para o recebimento do objeto;

9.12. Fiscalizar e inspecionar o objeto entregue, podendo rejeita-lo quando este ndo atender
ao especificado;

9.13. Fornecer, a qualquer tempo, mediante solicitagdo escrita da vencedora, informagdes
adicionais, dirimir duvidas e orienta-la em todos 0s casos omissos que ocorrerem.

9.14. Atestar a nota fiscal/fatura apds o recebimento definitivo e enviar a area de gestéo de

contratos para efetuar o pagamento nas condi¢bes pactuadas.

10. OBRIGAGOES DA CONTRATADA

10.1. Fornecer os softwares e executar os servigos conforme especificagdes deste Termo de
Referéncia e de sua proposta, além de fornecer e utilizar os equipamentos necessarios, na
qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta;

10.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigcos efetuados em que se verificarem vicios, defeitos ou
incorrecOes resultantes da execucao ou dos materiais empregados;

10.3. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como
por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administragdo em sua integralidade, ficando a Contratante autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

10.4. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem
executados, em conformidade com as normas e determinagbes em vigor;
10.5. Vedar a utilizagéo, na execugao dos servigos, de empregado que seja familiar de agente

publico ocupante de cargo em comissao ou fun¢ao de confianga no 6rgao Contratante, nos termos
do artigo 7° do Decreto n°® 7.203, de 2010;

10.6. Promover a organizagao técnica e administrativa dos servigos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificagdes que integram este Termo
de Referéncia, no prazo determinado.

10.7. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

10.8. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitacdo e qualificagdo exigidas na licitagéo;
10.9. Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista

em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras
de acessibilidade previstas na legislacdo, quando a contratada houver se beneficiado da
preferéncia estabelecida pela Lei n® 13.146, de 2015.

10.10. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;
10.11. Arcar com o énus decorrente de eventual equivoco no dimensionamento dos

quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto iniciaimente em sua proposta ndo seja satisfatério para o

Rua Guadalajara, 175, Morro do Gato — Barra, CEP: 40.140-460, Salvador/BA 150901 --;;,;
Tel.: (71) 3339-2800 - cremeb@cremeb.org.br | www.cremeb.org.br B> LA


http://www.cremeb.org.br/

© CREMEB

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA

atendimento do objeto da licitag&o, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 1° do art. 57 da Lei n°® 8.666, de 1993.

10.12. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a
observancia as recomendagdes aceitas pela boa técnica, normas e legislagao;

10.13. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”e “b”,
do Anexo VII - F da Instrucdo Normativa SEGES/MP n° 5, de 25/05/2017:

10.14. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as
eventuais adequacdes e atualizagdes que vierem a ser realizadas, logo apds o recebimento de
cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os
mesmos sem limitagoes;

10.15. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da
documentagao produzida e congéneres, e de todos os demais produtos gerados na execugdo do
contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua
utilizacdo sem que exista autorizagdo expressa da Contratante, sob pena de multa, sem prejuizo
das sangdes civis e penais cabiveis. Fornecer o objeto cotado em estrita conformidade com as
especificagdes constantes deste Termo de Referéncia;

10.16. Entregar objeto no prazo fixado;

10.17. Substituir no prazo de 15 (quinze) dias o objeto que, apbs a entrega, apresentarem
defeitos ou vierem a apresentar durante o periodo de garantia.

11. DA SUBCONTRATAGAO
11.1. N&o serd admitida a subcontratagdo do objeto licitatorio.

12. ALTERAGAO SUBJETIVA

12.1. E admissivel a fus&o, cisdo ou incorporagéo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitagao original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja
prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

13. CONTROLE E FISCALIZAGAO DA EXECUGAO

13.1. O acompanhamento e a fiscalizagdo da execugéo do contrato consistem na verificagao
da conformidade da prestagéo dos servigos, dos materiais, técnicas e equipamentos empregados,
de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais
representantes da Contratante, especialmente designados, na forma dos Arts. 67 e 73 da Lei n°
8.666, de 1993.

13.2. O representante da Contratante devera ter a qualificacdo necessaria para o
acompanhamento e controle da execugao dos servigos e do contrato.

13.3. A verificagdo da adequacao da prestacdo do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia.

13.4. A fiscalizagao do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execugédo do servigo, devera comunicar a autoridade
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responsavel para que esta promova a adequacdo contratual a produtividade efetivamente
realizada, respeitando-se os limites de alteragdo dos valores contratuais previstos no § 1° do
artigo 65 da Lei n° 8.666, de 1993.

13.5. A conformidade do material/técnica/equipamento a ser utilizado na execug¢do dos
servigos devera ser verificada juntamente com o documento da Contratada que contenha a
relacdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia,
informando as respectivas quantidades e especificacdes técnicas, tais como: marca, qualidade e
forma de uso.

13.6. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 1° e 2° do art. 67 da Lei n°® 8.666, de 1993.

13.7. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela
Contratada ensejara a aplicacdo de sangbes administrativas, previstas neste Termo de
Referéncia e na legislagéo vigente, podendo culminar em resciséo contratual, conforme disposto
nos artigos 77 e 87 da Lei n°® 8.666, de 1993.

13.8. As atividades de gestao e fiscalizagdo da execugao contratual devem ser realizadas de
forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de
fiscalizagdo ou unico servidor, desde que, no exercicio dessas atribui¢oes, fique assegurada a
distingdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho
de todas as agdes relacionadas a Gestao do Contrato.

13.9. A fiscalizagdo técnica dos contratos avaliara constantemente a execugéo do objeto,
devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos,
sempre que a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida
as atividades contratadas; ou

b) Fornecer o objeto cotado em estrita conformidade com as especificagdes constantes deste
Termo de Referéncia, bem como entrega-lo no prazo fixado;

13.9 Substituir no prazo de 15 (quinze) dias o objeto que, apbs a entrega, apresentarem
defeitos ou vierem a apresentar durante o periodo de garantias e irregularidades constatadas.

13.10 O CONTRATANTE exercera, através de seu preposto, Indaian Souza Barros -
Coordenador do Departamento de Tecnologia da Informagéo, a fiscalizagdo do objeto deste
certame, o qual tera poder para:

a) Transmitir a CONTRATADA as instrucdes e determinagdes que julgar necessarias: Exigir da
CONTRATADA o cumprimento rigoroso das obrigagdes assumidas;

b) Sustar o pagamento dos servigos pendentes, no caso de inobservancia pela CONTRATADA das
obrigagdes pactuadas;

c) Aceitar, quando julgar procedente, as |justificativas apresentadas, por escrito, pela
CONTRATADA, na hipétese de infragéo contratual deste.

13.11 As disposicOes previstas nesta cldusula ndo excluem o disposto no Anexo VIII da
Instrugdo Normativa SLTI/MP n° 05, de 2017, aplicavel no que for pertinente a contratagao.
13.12 A fiscalizag@o de que trata esta clausula néo exclui nem reduz a responsabilidade da

CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
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inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus
agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

DO RECEBIMENTO E ACEITAGAO DO OBJETO
14.1 A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos

Servicos, nos termos abaixo.

14.2 No prazo de até 5 dias corridos a CONTRATADA devera entregar toda a documentagao
comprobatéria do cumprimento da obrigagao contratual;

14.2.1 A Contratada fica obrigada a reparar, corrigir ou substituir, as suas expensas, no todo
ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes
da execucgao.

14.2.2 O recebimento definitivo ficara sujeito, quando cabivel, a conclusao de todos os testes
e a entrega dos Manuais e Instrugdes exigiveis.

14.2.3 A CONTRATADA podera verificar junto ao fabricante a integridade da licenga de
software ofertada pela CONTRATANTE.

14.3 No prazo de até 10 dias corridos a partir do recebimento dos documentos da

CONTRATADA, o fiscal do contrato devera elaborar Relatério Circunstanciado em consonancia

com suas atribuigdes, e encaminha-lo ao gestor do contrato.

DO PAGAMENTO

15.1 O pagamento ocorrera até o 5° (quinto) dia util do més subsequente a execugao do
objeto, mediante a apresentacdo da nota fiscal eletrénica/fatura, devidamente atestada pelo
fiscal do contrato

15.2 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagéo
mencionada no art. 29 da Lei n°® 8.666, de 1993.

15.2.1 Constatando-se, junto ao SICAF, a situacéo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n°
3, de 26 de abril de 2018.

15.3 O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa o0s elementos necessarios e essenciais do documento, tais como:
15.3.1 o prazo de validade;

15.3.2 a data da emisséo;

15.3.3 os dados do contrato e do érgéo contratante;

15.3.4 o periodo de prestacao dos servigos;

15.3.5 o valor a pagar; e

15.3.6 eventual destaque do valor de retengdes tributérias cabiveis.

154 Havendo erro na apresentagédo da Nota Fiscal/Fatura, ou circunstancia que impega a
liquidacdo da despesa, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a ap6s a comprovagao
da regularizagdo da situacdo, ndo acarretando qualquer dnus para a Contratante;

15.5 Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de
2017, seré efetuada a retengéo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:
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15.5.1 n&o produziu os resultados acordados;

15.5.2 deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

15.5.3 deixou de utilizar os materiais e recursos humanos exigidos para a execugao do servigo,
ou utilizou-os com qualidade ou quantidade inferior 8 demandada.

15.6 Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

15.7 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar
a manuteng@o das condigdes de habilitagdo exigidas no edital.

15.8 Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situacao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da contratante.

15.9 Previamente a emissdo de nota de empenho e a cada pagamento, a Administragao
devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria de
participagao em licitagéo, no ambito do 6rgao ou entidade, proibigdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n°® 3, de 26 de abril de 2018.

15.10 N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizagéo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

15.11 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

15.12 Havendo a efetiva execugao do objeto, os pagamentos seréo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada néo regularize sua situagéo junto
ao SICAF.

15.12.1 Seréa rescindido o contrato em execugéo com a contratada inadimplente no SICAF, salvo
por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante.

15.13 Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do
Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

15.14 E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que
tenha em seu quadro societario servidor publico da ativa do 6rgdo contratante, com fundamento
na Lei de Diretrizes Or¢amentarias vigente.

15.15 Nos casos de eventuais atrasos de pagamento, desde que a Contratada néo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagéo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicagéo da seguinte formula:
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EM=1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensagao financeira = 0,00016438, assim apurado:
(6/100)  1=0,00016438

= = RO,
I = (TX) 365 TX = Percentual da taxa anual = 6%

16 REAJUSTE

16.1 Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano
contado da data limite para a apresentagéo das propostas.

16.2 Apos o interregno de um ano 0s pregos iniciais serdo reajustados, mediante a aplicacao,
pela CONTRATANTE, do indice IPCA/IBGE, exclusivamente para as obrigagdes iniciadas e
concluidas ap6s a ocorréncia da anualidade, com base na seguinte formula (art. 5° do Decreto
n.° 1.054, de 1994):

R=V(I-1°/I° onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data
fixada para entrega da proposta na licitagao;

| = indice relativo a0 més do reajustamento;

16.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste

16.4 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

16.5 No caso de atraso ou ndo divulgagéo do indice de reajustamento, 0 CONTRATANTE
pagara @ CONTRATADA a importancia calculada pela ultima variagédo conhecida, liquidando a
diferencga correspondente tao logo seja divulgado o indice definitivo.

16.6 Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

16.7 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
nao possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entao em vigor.

16.8 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do pre¢o do valor remanescente, por meio de termo aditivo.
16.9 O reajuste sera realizado por apostilamento.

17 GARANTIA DA EXECUGAO
17.1 As garantias de execugéo devem seguir as garantias descritas no item 8.1 deste termo
de referéncia.

Rua Guadalajara, 175, Morro do Gato — Barra, CEP: 40.140-460, Salvador/BA o B8
Tel.: (71) 3339-2800 - cremeb@cremeb.org.br | www.cremeb.org.br B> LA


http://www.cremeb.org.br/

© CREMEB

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA

18 DAS SANGOES ADMINISTRATIVAS
18.1 Comete infragdo administrativa nos termos da Lei n® 10.520, de 2002, a CONTRATADA
que:
18.1.1 inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da
contratagao;
18.1.2 ensejar o retardamento da execug&o do objeto;
18.1.3 falhar ou fraudar na execugéo do contrato;
18.1.4 comportar-se de modo inidéneo; ou
18.1.5 cometer fraude fiscal.
18.2 Pela inexecucao total ou parcial do objeto deste contrato, a Administragéo pode aplicar
a CONTRATADA as seguintes sancoes:
18.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam
prejuizos significativos para o servigo contratado;

18.2.2 Multa de:
18.2.2.11% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execugéo dos servicos, limitada a incidéncia a 15
(quinze) dias. Apds o décimo quinto dia e a critério da Administragéo, no caso de
execugdo com atraso, podera ocorrer a ndo-aceitacdo do objeto, de forma a
configurar, nessa hipétese, inexecucgéo total da obrigagdo assumida, sem prejuizo
da rescisao unilateral da avenca;

18.2.2.20,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em
caso de atraso na execugao do objeto, por periodo superior ao previsto no subitem
acima, ou de inexecugao parcial da obrigacdo assumida;

18.2.2.30,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado,
em caso de inexecugdo total da obrigagao assumida;

18.2.2.40,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento
constante das tabelas 1 e 2, abaixo; e

18.2.2.5 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentacdo da garantia (seja para reforco ou por ocasi@o de prorrogagéo),
observado 0 maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco)
dias autorizara a Administracdo CONTRATANTE a promover a rescisdo do
contrato;

18.2.2.6as penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

18.2.3 Suspenséo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo
prazo de até dois anos;

18.2.4 Sangao de impedimento de licitar e contratar com drgaos e entidades da Uniéo, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos

18.2.4.1A Sangao de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipéteses previstas como infragdo administrativa no
subitem 19.1 deste Termo de Referéncia.
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18.2.5 Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida
a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;
18.3 As sanc¢des previstas nos subitens 19.2.1, 19.2.3, 19.2.4 e 19.2.5 poderao ser aplicadas
a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.
18.4 Para efeito de aplicacdo de multas, as infragbes sao atribuidos graus, de acordo com as
tabelas 1 e 2:

Tabela 1
GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor mensal do contrato

0,4% ao dia sobre o valor mensal do contrato

0,8% ao dia sobre o valor mensal do contrato

1,6% ao dia sobre o valor mensal do contrato

[S2 1 I~ BNOCRN B NS}

3,2% ao dia sobre o valor mensal do contrato

Tabela 2

INFRAGAO
ITEM DESCRIGAO GRAU

Suspender ou interromper, salvo motivo de forga maior
1 ou caso fortuito, os servicos contratuais por dia e por 04
unidade de atendimento;

Recusar-se a executar servico determinado pela

2 - . ) 02
fiscalizacdo, por servico e por dia;
Para os itens a seguir, deixar de:
1 Cumprir  determinacdo  formal ou instrugdo 02
complementar do 6rgao fiscalizador, por ocorréncia;
9 Indicar e manter durante a execugdo do contrato os 01

prepostos previstos no edital/contrato;

18.5  Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993, as empresas
ou profissionais que:
18.5.1 tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
18.5.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;
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18.5.3 demonstrem n&do possuir idoneidade para contratar com a Administragdo em virtude de
atos ilicitos praticados.

18.6  Aaplicagédo de qualquer das penalidades previstas realizar-se-& em processo administrativo que
assegurara o contraditorio e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto
na Lei n°® 8.666, de 1993, e subsidiariamente a Lei n° 9.784, de 1999.
18.7  As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, seréo
inscritos na Divida Ativa da Uni&o e cobrados judicialmente.

18.7.1 Caso a Contratante determine, a multa devera ser recolhida no prazo méximo de 15 (quinze)
dias, a contar da data do recebimento da comunicagao enviada pela autoridade competente.

18.8  Caso o valor da multa nédo seja suficiente para cobrir 0s prejuizos causados pela conduta do
licitante, a Uniéo ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil.

18.9 A autoridade competente, na aplicagdo das sangdes, levara em consideracéo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracédo, observado
o principio da proporcionalidade.

18.10 Se, durante o processo de aplicagdo de penalidade, se houver indicios de préatica de infragdo
administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a administragéo
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagéo - PAR.

18.11 A apuragéo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo & Administragdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de
2013, seguirdo seu rito normal na unidade administrativa.

18.12 O processamento do PAR néo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagéo de agente publico.
18.13 As penalidades serdo obrigatoriamente registradas no SICAF.

19 CRITERIOS DE SELEGAO DO FORNECEDOR.
19.1  As exigéncias de habilitagao juridica e de regularidade fiscal e trabalhista sdo as usuais para a
generalidade dos objetos, conforme disciplinado no edital.
19.2  Os critérios de qualificacdo econdmica a serem atendidos pelo fornecedor estdo previstos no
edital.
19.3  Os critérios de qualificagéo técnica a serem atendidos pelo fornecedor estéo previstas no Edital:
19.4  Os critérios de aceitabilidade de pregos serdo:
18.4.1 Valor maximo Global: R$ (118.985,93).
18.4.2 Valores por itens: conforme planilha de composicao de pregos informa neste Termo de
Referéncia.
19.5 O critério de julgamento da proposta é o menor prego global por grupo
19.6  Asregras de desempate entre propostas sao as discriminadas no edital.

20 ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS.
20.1 O valor maximo aceitavel, por item, para a contratacdo, sera conforme Planilha abaixo:
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Item Descrigao do item Qtd. Pre(g;$;lmt Pre%;;;otal

1 Softwqre de seguranca para usué)rio final, incluindo 200
garantia, atualizacdo e suporte. Periodo de 12 meses. R$ 406,63 R$ 81.326,00
Software de seguranca para cargas de trabalho

2 hibridas com detecg&o e resposta, incluindo garantia, 20
atualizagéo e suporte. Periodo de 12 meses R$ 1.149,63 R$ 22.992,60

3 Sgrvigq de Suporte Espeqializado para Instalggéo, 1
Migragao e Suporte Preventivo/Corretivo por 30 dias. R$ 14.666,67 R$ 14.666,67
Valor Global R$ 118.985,27

21 DAS PROPOSTAS DE PRECOS

211 A proposta deverd compreender 0s encargos sociais bem com todas e quaisquer
despesas de responsabilidade da proponente que direta ou indiretamente decorram do objeto
licitado.

21.2 Os valores da proposta de pregos deverdo indicar o valor unitario e o valor total de cada
um dos itens.

21.3 As propostas de pregos deverdo ser ofertadas em conformidade com as descrigbes e
especificagdes detalhadas de cada um dos itens, atendendo a integralidade dos hardwares e
softwares.

22 DOS RECURSOS ORGCAMENTARIOS.

221 As despesas referentes a aquisicdo do Objeto correrdo através do Centro de custo n°
07.03 - AQUISICAO DE SOFTWARE
22.2 A Classificagdo Orgamentaria para efetivagéo da aquisicao do objeto correra através dos
Elementos:
a) Aquisicdo de Software - Céd. 6.2.2.1.1.33.90.39.045
b) Manutencdo De Sistemas De Informatica — Software — Céd. 6.2.2.1.133.90.39.010

23 DO PRAZO DA ENTREGA E DA CONFERENCIA
23.1 O prazo maximo de entrega do objeto sera 30 (trinta) dias corridos, a contar do envio da
Autorizagao de Fornecimento.
23.2 Os objetos da licitagcdo deverao ser entregues no enderego abaixo:
23.3 A entrega devera ser realizada na sede do CREMEB, na Rua Guadalajara, 175 Morro do
Gato - Barra, Salvador (BA), no horario das 08:00 as 11:00h e das 14:00 as 16:30h.
234 A entrega deveré ser realizada no horario das 08:00 as 11:00h e das 14:00 as 16:30h e
na conferéncia dos itens recebidos para liberagdo da Nota Fiscal para pagamento, a descoberta
de um item em desconformidade com o solicitado, sera motivo de devolugdo da Nota Fiscal e de
todos os itens para que a contratada proceda com os devidos ajustes, sem interrupgao do prazo
inicialmente dado para a entrega do pedido.
Salvador de 08 de agosto de 2022
Indaian Souza Barros
Coordenador do Departamento de Tecnologia - DETIN
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ANEXO Il
TERMO DE CONTRATO N° ___ /2022

CONTRATAGAO DE SOLUGAO DE TI QUE CONTEMPLA A
RENOVAGAO E AQUISICAO DE SOFTWARE DE
SEGURANGA PARA USUARIO FINAL, INCLUINDO
GARANTIA E ATUALIZAGAO, SOFTWARE DE
SEGURANGA PARA CARGAS DE TRABALHO HIBRIDAS
COM DETECGAO E RESPOSTA, INCLUINDO GARANTIA E
ATUALIZAGAO DE VERSAO E SERVIGO DE SUPORTE
ESPECIALIZADO PARA INSTALAGAO, MIGRAGAO E
SUPORTE PREVENTIVO/CORRETIVO, QUE FAZEM O
CONSELHO REGIONAIS DE MEDICINA DO ESTADO DA
BAHA - CREMEB, E A  EMPRESA

O Conselho Regional de Medicina do Estado da Bahia - CREMEB, CNPJ n° 14.855.787/0001-88, situado
na Rua Guadalajara, 175, Morro do Gato - Barra - Salvador - BA., neste ato representado por seu
Presidente, Cons. Otavio Marambaia dos Santos, brasileiro, médico, casado, inscrito no CRM-BA n°
4.686, portador do CPF n°® ***502.915-**, doravante denominado CONTRATANTE, e a empresa

.............................. inscrita no CNPJ/IMF sobon® ..o, S€Ai@da Na o
EM o, doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a)
..................... , portador(a) da Carteira de |dentidade n° ................., expedida pela (0) .................., € CPF
N% e, , tendo em vista 0 que consta no Processon® .............ccccccovevnee. € em observancia as

disposicdes da Lein° 8.666, de 21 de junho de 1993, da Lei n° 10.520, de 17 de julho de 2002, do Decreto
n®9.507, de 21 de setembro de 2018 e da Instru¢do Normativa SEGES/MP n° 5, de 26 de maio de 2017,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo n° 05/2022, mediante as
clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O presente instrumento tem por objeto a contratagéo de solugéo de Tl que contempla a renovagao
e aquisicao de Software de segurancga para usuario final, incluindo garantia e atualizagdo, Software de
segurancga para cargas de trabalho hibridas com detecgéo e resposta, incluindo garantia e atualizagao
de versao e Servico de Suporte especializado para Instalagdo, Migragao e Suporte Preventivo/Corretivo,
de acordo com os termos e especificagdes do presente documento e seus anexos.
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1.2. Este Termo de Contrato vincula-se ao Edital do Pregao e seu Termo de Referéncia, identificado no
preambulo, bem como as informagdes constantes da proposta vencedora, independentemente de
transcrigao.
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2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia do presente instrumento contratual é de 12 (doze) meses, com inicio na data
da assinatura do contrato, podendo ser prorrogado por igual periodo até o limite de 60 (sessenta) meses.
3. CLAUSULA TERCEIRA - PREGO

3.1. O valor total da contratagdo é de R$ xx.xxx,xx (XXxxxx reais € xxxxx centavos), conforme valores
da Planilha, abaixo:

ITEM DESCRICAO DO ITEM QTD. VALOR UNITARIO VALOR TOTAL
Software de seguranca para usuario final,
1 incluindo garantia, atualizagdo e suporte. 200 R$ R$

Periodo de 12 meses.

Software de seguranga para cargas de
9 trabalho hibridas com detecgdo e
resposta, incluindo garantia, atualizagdo e
suporte. Periodo de 12 meses

Servico de Suporte Especializado para
3 Instalagdo,  Migragdo e  Suporte 01 R$ R$
Preventivo/Corretivo por 30 dias.

20 |R RS

3.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragéo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

4. CLAUSULA QUARTA - DOTAGAO ORGAMENTARIA

4.1. As despesas referentes a aquisigdo do Objeto correrdo através do Centro de custo n° 23.07 -
Renovagédo e manutencéo de Software.

4.2. A Classificacdo Orgamentaria para efetivagdo da aquisicdo do objeto correra através da conta
orcamentaria AQUISICAO DE SOFTWARE - 6.2.2.1.1.33.90.39.045 e MANUTENGCAO DE SISTEMAS
DE INFORMATICA - SOFTWARE 6.2.2.1.133.90.39.010, através do Centro de Custo do Departamento
de Informatica.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condi¢bes a ele referentes encontram-se
definidos no Termo de Referéncia e no Anexo XI da IN SEGES/MP n. 5/2017.
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6. CLAUSULA SEXTA - REAJUSTE

6.1. As regras acerca do reajuste de pregos do valor contratual s&o as estabelecidas no Termo de
Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUGAO
7.1. N&o havera exigéncia de garantia contratual da execugéo;

7.2. As licengas devem ser as mais modernas e permitir a atualizagdo automatica fornecidas pelo
fabricante do software.

8. CLAUSULA OITAVA - REGIME DE EXECUGAO DOS SERVIGOS E FISCALIZAGAO
8.1. O regime de execugdo dos servicos a serem executados pela CONTRATADA, os materiais que

serdo empregados e a fiscalizagao pela CONTRATANTE s&o aqueles previstos no Termo de Referéncia,
anexo do Edital.

8.2. O prazo maximo de entrega do objeto sera 5 (cinco) dias uteis, a contar da assinatura do presente
instrumento do envio da Autorizagao de Fornecimento:

8.2.1. A entrega devera ser realizada na sede do CREMEB, na Rua Guadalajara, 175 Morro do Gato —
Barra, Salvador (BA), no horario das 08:00 as 11:00h e das 14:00 as 16:30h.

8.2.2. A entrega devera ser realizada no horario das 08:00 as 11:00h e das 14:00 as 16:30h e na
conferéncia dos itens recebidos para liberagédo da Nota Fiscal para pagamento, a descoberta de um item
em desconformidade com o solicitado, sera motivo de devolugéo da Nota Fiscal e de todos os itens para
que a contratada proceda com os devidos ajustes, sem interrupgéo do prazo inicialmente dado para a
entrega do pedido.

9. MODELO DE GESTAO DO CONTRATO E EXECUGCAO DO OBJETO
9.1 Conforme Termo de Referéncia, anexo do Edital

10. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

10.1. As obrigacbes da CONTRATANTE e da CONTRATADA sédo aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA - DA SUBCONTRATAGAO

11.1. N&o sera admitida a subcontratacdo do objeto licitatdrio.

12. CLAUSULA DECIMA PRIMEIRA - SANGOES ADMINISTRATIVAS.

12.1. As sancgdes relacionadas a execugdo do contrato s&o aquelas previstas no Termo de Referéncia,
anexo do Edital.

Rua Guadalajara, 175, Morro do Gato - Barra, CEP: 40.140-460, Salvador/BA 1509001
Tel.: (71) 3339-2800 - cremeb@cremeb.org.br | www.cremeb.org.br BuRchu veRrTas W ASS



http://www.cremeb.org.br/

© CREMEB

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA BAHIA

13. CLAUSULA DECIMA SEGUNDA - RESCISAO
13.1. O presente Termo de Contrato podera ser rescindido nas hipéteses previstas no art. 78 da Lei n°

8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagéo
das sangdes previstas no Termo de Referéncia, anexo do Edital.
13.2. Os casos de rescisdo contratual seréo formalmente motivados, assegurando-se 8 CONTRATADA
o direito a prévia e ampla defesa.
13.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa
prevista no art. 77 da Lei n° 8.666, de 1993.

13.4. O termo de rescisao, sempre que possivel, sera precedido:

13.4.1. balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.4.2. relacdo dos pagamentos ja efetuados e ainda devidos;

13.4.3. indenizagdes e multas.

14. CLAUSULA DECIMA TERCEIRA - VEDAGOES

14.1. E vedado & CONTRATADA interromper a execugdo dos servicos sob alegagdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

15. CLAUSULA DECIMA QUARTA - ALTERAGOES

15.1. Eventuais alteragdes contratuais reger-se-&o pela disciplina do art. 65 da Lei n° 8.666, de 1993.

15.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

15.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16. CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS

16.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei
n°® 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposi¢des contidas na Lei n®8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas
e principios gerais dos contratos.

17. CLAUSULA DECIMA SEXTA - PUBLICAGAO

17.1. Incumbira @ CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario
Oficial da Uniéo, no prazo previsto na Lei n° 8.666, de 1993.
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18. CLAUSULA DECIMA SETIMA - FORO
18.1. O Foro para solucionar os litigios que decorrerem da execugéo deste Termo de Contrato seré o da

Secao Judiciaria da Bahia - Justica Federal.
Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de

igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas
testemunhas.

Salvador, .......... TR de 2022

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS:
1-

2-
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ANEXO lIl - PLANILHA DE CUSTOS E FORMAGAO DE PREGOS

DADOS DA EMPRESA
Raz&o Social: CNPJ:
Endereco: TellFax:
CEP: Cidade: UF:
Banco: CIC:
Agéncia:

DADOS DO REPRESENTANTE LEGAL DA EMPRESA:

Nome:

Endereco:

CEP: Cidade: UF:
CPF: "Cargo/Funcio

RG: " Orgao Expedidor:

Naturalidade: Nacionalidade:

Apresentamos a proposta final, consubstanciada no MENOR PRECO GLOBAL POR ITEM, conforme
detalhamento dos custos abaixo.

& VL TOTAL MAXIMO
ITENS ESPECIFICAGAO QTD VALOR UNIT ACEITAVEL
Software de seguranga para usuario final,
01 incluindo garantia, atualizagdo e suporte. | 200

Periodo de 12 meses.

Software de seguranga para cargas de
trabalho hibridas com detecgéo e resposta,
incluindo garantia, atualizagdo e suporte.
Periodo de 12 meses

Servico de Suporte Especializado para
03 Instalagdo, = Migragdo e  Suporte | 01
Preventivo/Corretivo por 30 dias.

02 20

Nos precos ofertados ja estdo inclusos os tributos, fretes, taxas, seguros, encargos sociais, trabalhistas
e todas as demais despesas necessarias a execugao do objeto
Validade da Proposta: validade de 60 (sessenta) dias contados da data de abertura da sesséo publica.

Local e Data Nome e assinatura do responsavel legal
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