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Protocolo CREMEC N° 8871/2020
INTERESSADO: Comiss&o de Etica de hospital pablico.
ASSUNTO: Possibilidade de acesso remoto a prontuarios eletrénicos.

PARECERISTA: Conselheira Roberta Mendes Napole&o.

EMENTA: O NIVEL DE SEGURANCA EXIGIDO, PELO
CONSELHO FEDERAL DE MEDICINA, PARA QUE O
SISTEMA ELETRONICO DE PRONTUARIOS PERMITA
O ACESSO REMOTO DE DADOS SEM RISCO DE
VIOLACAO DO SIGILO MEDICO E O NGS2 (NIVEL DE
GARANTIA DE SEGURANCA 2). TAIS EXIGENCIAS
ENCONTRAM-SE NO MANUAL DE CERTIFICACAO
PARA SISTEMAS DE REGISTRO ELETRONICO EM
SAUDE (S-RES), APROVADO PELA RESOLUCAO CFM
N° 1.821/2007 PARA A DEVIDA SEGURANCA NA
TRANSMISSAO DE DADOS E IMAGENS. QUALQUER
USO FORA DO REFERIDO NIVEL DE SEGURANCA E
VEDADO, POR COLIDIR COM O ESTABELECIDO NAS
NORMAS ETICAS VIGENTES.

DA CONSULTA

A Comiss&o de Etica Médica de um hospital estadual do Ceara enviou a
este Conselho de Medicina o seguinte questionamento: “deve a direcdo do
hospital (geral, técnica ou médica) permitir acesso remoto (fora do ambiente do
hospital) ao sistema eletrénico de prontuarios que nao dispde de nivel geral de
seguranca 2 (NGS2), em que o médico ou outros profissionais da saude podem
ver evolucdes medicas, prescricbes e resultados de exames, tanto para fins
assistenciais e gerenciais, como de pesquisa?
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Caso seja possivel credenciar uma maquina (um IP), cujo proprietario
fosse identificado, que assinaria um termo de aceitacédo de regras de bom uso,
como um gestor (ou outro profissional delegado por este) ou um pesquisador
(com possivel delimitacdo de tempo de acesso), seria possivel permitir o
acesso remoto neste sistema eletrébnico de prontuarios que ndo dispbe de
NGS2?

Os consulentes informam que o sistema utilizado em seu nosocémio, o
ARS VITAE (disponivel para a maioria dos hospitais da rede publica de Saude
do Estado do Ceara), ndo tem os niveis de seguranca recomendados pelo
Conselho Federal de Medicina para configurar um prontuario eletrénico
certificado (certificagéo digital).

Informam, outrossim, que, até recentemente, o acesso remoto era
permitido aos plantonistas da emergéncia, aos médicos da regulacdo e aos
médicos prescritores das enfermarias, a fim de permitir que resultados de
exames pudessem ser vistos, mesmo apdés um plantdo ou periodo de
prescricao, viabilizando que o profissional, remotamente, alertasse um colega
na instituicdo para resolver alguma pendéncia de um determinado paciente.
Além disso, permitia-se que pesquisadores também tivessem acesso remoto
aos prontuarios, apds aprovacido de suas pesquisas pelo Comité de Etica em
Pesquisa (CEP) da instituicdo em apreco.

Referida Comissdo de Etica, ao tomar conhecimento dessa situacao,
percebeu o risco de quebra de sigilo, vez que 0 acesso ao sistema nado tem
certificacdo digital como preceitua o CFM (bastando para acessa-lo um login e
senha, que podem ser compartilhados com terceiros); sabendo ainda que um
pesquisador, que tivera seu projeto de pesquisa aprovado em determinada
area, teria acesso irrestrito a todos os prontuarios (todos os pacientes) e nao
apenas agueles que versassem sobre o tema de sua pesquisa; e por ouvir
comentarios de colegas de que 0 acesso remoto estivesse permitindo que
profissionais evoluissem e prescrevessem pacientes, sem o devido contato da
anamnese e do exame fisico; alertou a direcdo médica sobre o risco do uso
indevido de informacdes médicas e quebra de sigilo que esse acesso remoto
estava permitindo e sugeriu que fosse bloqueado. Tais constatacbes deram
causa a presente consulta.

DO PARECER

O prontuario do paciente € um conjunto Unico de documentos onde sao
registrados os dados do atendimento médico, constituido de informagbes e
imagens geradas a partir de dados da consulta e dos exames, sendo o registro
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da aludida assisténcia protegido por normas legais e éticas, com destague ao
dever de sigilo profissional.

A Resolucéo n° 1.821/2007 do Conselho Federal de Medicina (CFM) traz
as balizas necessarias a questédo objeto da presente consulta, complementada
pela Resolucdo n® 314/2020 do Conselho Regional de Medicina do Estado do
Rio de Janeiro (CREMERJ).

Sobredita Resolucdo CFM aprovou as normas técnicas concernentes a
digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontuarios dos pacientes, autorizando a eliminacdo do papel
e a troca de informacéo identificada em saude.

A Resolucdo CREMERJ n° 314/2020 definiu regras para a certificacédo
digital, o uso do prontuario eletrénico e da plataforma digital no exercicio da
medicina, considerando, dentre outros, que o CFM tem a prerrogativa de atuar
como Autoridade Certificadora (AC) dos médicos do Brasil, podendo fazé-lo
diretamente ou através de convénios com empresas certificadoras no padrao
ICP-Brasil (infraestrutura de chaves publicas brasileira).

Impende ressaltar que o prontuario é propriedade do paciente,
independentemente do meio utilizado para seu armazenamento, devendo ser
guardado e protegido na instituicdo assistencial respectiva e que os dados nele
contidos s6é podem ser divulgados em trés circunstancias: mediante
autorizacdo do paciente ou seu responsavel legal; por justa causa; ou para
cumprir um dever exigido em Lei.

Tal aspecto foi levantado na consulta em epigrafe, sendo da maxima
relevancia, por consubstanciar respeito ao sigilo profissional devido pelo
médico, nos termos da legislacdo patria e do cédigo de Etica Médica (CEM),
com o escopo de preservar a intimidade, a privacidade e a dignidade do
paciente.

Pontua-se, de interesse ao presente parecer:

Da Res. CREMERJ n° 314/2020 ipsis verbis:
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Art. 2° - O prontuario do paciente, independente do meio de
armazenamento, é propriedade fisica desse paciente, sob a guarda da
Instituicdo onde o paciente foi assistido, independendo de ser Unidade de
Saude ou Consultério, cabendo ao responsavel o dever de guarda dos
documentos.

Paragrafo unico.

Apenas Instituicbes médicas podem ter a guarda de prontudrios,
eletrbnicos ou ndo. A guarda terceirizada sera de responsabilidade do médico
ou da Unidade de Saude contratante.

Art. 3° - O prontuario Institucional (Hospitalar ou da Clinica),
multiprofissional, sob a responsabilidade da Unidade de Saude, possibilita o
compartilhamento de informacdes entre os profissionais envolvidos no
atendimento, permitindo a continuidade da assisténcia prestada ao paciente,
devendo as normas de sigilo ser compartilhadas por todos os envolvidos.

Art. 4° - Os dados do prontuario pertencem ao paciente e devem estar
permanentemente disponiveis pelo prazo legal que for determinado, sé
podendo ser divulgados quando solicitados ou autorizados pelo paciente ou
representante legal.

Art. 5° - O prontuario pode ser impresso ou eletrdnico, desde que
cumpridas as exigéncias contidas no Manual de Certificagdo para Sistemas de
Registro Eletrénico em Saude (S-RES), aprovado pela Resolugdo CFM n°
1.821/2007 para a devida seguranca na transmissao de dados e imagens. Para
acesso aos recursos da Telemedicina deve ser garantido nivel minimo de
seguranca padrdao 2 (NGS2) para prontuarios de Unidades de Saude
(Hospitalares e Clinicas) e, nesta fase inicial, padrdo 1 (NGS1) para
consultérios médicos, conforme descrito no referido Manual (versao 4.3, de
22/3/2019).

DA CERTIFICACAO DIGITAL

Art. 6° - Para acesso e utilizacdo do prontuario eletrénico o médico
devera ser portador de certificado digital, padrdo ICP-Brasil, segundo normas
divulgadas pelo Conselho Federal de Medicina.

Art. 11 - As plataformas digitais podem ser do Setor Publico ou Privado
devendo, ambas, garantir o sigilo das informacdes do paciente.
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Art. 12 - As plataformas do Setor Publico devem possuir nivel de
seguranca distinto para acesso as informacdes administrativas e pessoais do
usuario, garantindo que aquelas s6 sejam acessadas pelos membros da equipe
multiprofissional envolvida no atendimento.

Art. 14 - Os dados do prontuario do paciente que envolvam informacdes
meédicas estdo protegidos por sigilo médico e sdo de responsabilidade do
profissional executante do servico. Quando esses dados forem partes
integrantes de prontuario hospitalar ou conexos com plataformas digitais,
deverdo possuir niveis de protecdo e privilégios de acesso diferentes dos
dados administrativos do prontuario ou plataforma, ndo permitindo que esses
dados sigilosos sejam acessados por profissionais ndo médicos.

Art. 15 - Os dados registrados no prontudrio do paciente ndo poderdo
ficar registrados em plataformas de empresas que terceirizam o atendimento
médico, inclusive por Operadoras de Planos de Saude que ndo garantam que
esses dados sejam acessados exclusivamente por meédicos através de
certificacdio digital e cumpridas as demais normas de seguranca. E vedada a
gravacdo de dados e imagens do atendimento médico, incluindo exames e
prescricdes, mesmo que autorizado pelo paciente, sendo permitido apenas link
para sala privativa do médico em plataformas tipo ZOOM ou similar, onde sera
feito o atendimento.

Da Resolucdo CFM n° 1.821/2007 ipsis verbis:

Art. 1° - Aprovar o Manual de Certificacdo para Sistemas de Registro
Eletrbnico em Saude, versdo 3.0 e/ou outra versdo aprovada pelo Conselho
Federal de Medicina, anexo e também disponivel nos sites do Conselho
Federal de Medicina e Sociedade Brasileira de Informatica em Saude (SBIS),
respectivamente, www.portalmedico.org.br e www.sbis.org.br.

Art. 2° - Autorizar a digitalizacdo dos prontuérios dos pacientes, desde
que o modo de armazenamento dos documentos digitalizados obedeca a
norma especifica de digitalizacdo contida nos paragrafos abaixo e, apés
analise obrigatéria da Comissdo de Revisdo de Prontudrios, as normas da
Comissdo Permanente de Avaliacdo de Documentos da unidade meédico-
hospitalar geradora do arquivo.
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§ 1° Os métodos de digitalizagdo devem reproduzir todas as informacdes
dos documentos originais.

§ 2° Os arquivos digitais oriundos da digitalizagdo dos documentos do
prontuario dos pacientes deverdo ser controlados por sistema especializado
(Gerenciamento eletrénico de documentos - GED), que possua, minimamente,
as seguintes caracteristicas:

a) Capacidade de utilizar base de dados adequada para o
armazenamento dos arquivos digitalizados;

b) Método de indexagdo que permita criar um arquivamento organizado,
possibilitando a pesquisa de maneira simples e eficiente;

c) Obediéncia aos requisitos do "Nivel de garantia de seguranca 2
(NGS2)", estabelecidos no Manual de Certificacdo para Sistemas de Registro
Eletrénico em Saude;

Art. 3° - Autorizar o uso de sistemas informatizados para a guarda e
manuseio de prontuarios de pacientes e para a troca de informacéao identificada
em saude, eliminando a obrigatoriedade do registro em papel, desde que esses
sistemas atendam integralmente aos requisitos do "Nivel de garantia de
seguranca 2 (NGS2)", estabelecidos no Manual de Certificacdo para Sistemas
de Registro Eletrébnico em Saude;

Art. 4° - Nao autorizar a eliminacdo do papel quando da utilizacédo
somente do "Nivel de garantia de seguranca 1 (NGS1)", por falta de amparo
legal.

Tendo em vista as disposi¢cdes trazidas a lumen, entende-se ser
adequado o bloqueio do acesso remoto aos prontudrios dos pacientes, na
auséncia do nivel de garantia de seguranca preceituado pelo Conselho Federal
de Medicina, a saber, o NGS2.

DA CONCLUSAO

Para acesso e utilizagdo do prontuario eletrénico, deve o médico ser
portador de certificado digital, padrdo ICP-Brasil, segundo as normas
divulgadas pelo Conselho Federal de Medicina.

As plataformas digitais, sejam publicas ou privadas, tém que garantir o
sigilo das informagdes do paciente.
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Os dados registrados no prontuario eletrénico sé podem ser acessados
por meio de certificacdo digital, cumpridas todas as normas de seguranca,
sendo vedado o acesso remoto sem o Nivel de Garantia de Seguranca 2
(NGS2).

Os arquivos digitais oriundos da digitalizacdo dos documentos do
prontuario deverdo ser controlados por sistema especializado (Gerenciamento
eletrbnico de documentos - GED), de acordo com os requisitos do "Nivel de
garantia de seguranca 2 (NGS2)", estabelecidos no Manual de Certificagédo
para Sistemas de Registro Eletrénico em Saude.

Este é o parecer,
s.m.j.

Fortaleza, 21 de setembro de 2020

Dra. ROBERTA MENDES NAPOLEAO
Conselheira Parecerista

*Aprovado na Sesséo Plenéria virtual, em 21/09/2020



