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PROCESSO-CONSULTA CREMEC N.2 04/2023 — PROTOCOLO N.2 23.6.000001614-8
ASSUNTO: Sigilo médico e o uso de pastas compartilhadas em computadores pessoais, tipo

Google Drive.

RELATOR: Cons. Alberto Farias Filho

DA CONSULTA

EMENTA: As informacoes contidas no prontuario eletrénico do paciente
devem ser salvaguardadas de acordo com as normas de seguranca
vigentes. Na assisténcia aos pacientes, o manuseio remoto de seus
dados deve se adequar as normas previstas para a garantia da seguranca
e a preservacao do sigilo preconizadas pelas Resolu¢des do CFM e pela
legislacdo patria, que se aplicam ao prontuario eletrénico. Para acesso e
utilizacdo do prontuario eletronico, deve o médico ser portador de
certificado digital, padrao ICP-Brasil, consoante as normas do CFM. O
nivel de seguranca exigido, para que o Sistema Eletrénico de Prontudrios
permita o acesso remoto de dados sem risco de violagdo do sigilo
médico, é o NGS2 (Nivel de Garantia de Seguranca 2). Qualquer uso fora
do referido nivel de seguranca é vedado, por colidir com o estabelecido
nas normas éticas vigentes.

“Como componente do Centro de Estudos [...], que recebe internos e residentes

em estagios nas diferentes areas médicas deste hospital, venho solicitar o parecer sobre o uso

de Google drive como ferramenta para prescricdes e evolucdes dos pacientes. A pasta é

compartilhada nos computadores pessoais onde irdo atualizar dados dos pacientes e posterior

envio para impressdao na impressora do hospital. Saliento que em cada posto de atendimento

ha um e-mail préprio e que em determinadas situa¢cdes outros enderecos também sdo usados

sem ser esse oficial do posto. A preocupacdo é com relacdo a privacidade das informacgdes do

prontudrio e se tal pratica pode ser adotada pela unidade sem que esteja se infringindo o

codigo de ética, uma vez que encontram-se os usudrios em formacao (internato e residéncia)”.
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DO PARECER

As plataformas de compartilhamento de arquivos que oferecem a opgdo de
armazenamento na nuvem favorecem o desenvolvimento de atividades de aprendizagem
sincronas ja que docentes e discentes podem trabalhar de forma simultanea um mesmo
documento, destacando-se o fato de que tal documento pode ser compartilhado de varias
maneiras. As referidas plataformas de compartilhamento de arquivos também permitem que o
docente monitore os discentes quando eles homogeneizam suas ideias em um mesmo
documento, bem como, permitem acessar documentos via internet em qualquer lugar remoto,
além de manusear tais documentos em tempo real, gerando eficacia da comunica¢ao e ganho

académico.

A tecnodocéncia é uma opg¢ao para transformar a docéncia para parametros da
contemporaneidade, entretanto esta transformacgdo requer uma mudanca de consciéncia dos
individuos envolvidos, ou seja, é imprescindivel o engajamento deles nesta mudanca de
paradigma. Entretanto, é necessario o reconhecimento dos limites éticos e legais no contexto

atual do ensino médico no Brasil.

Com o intuito de orientar sobre a privacidade das informacgdes do prontudrio,
para proporcionar uma educacdao médica de qualidade e segura, com o uso das plataformas de
compartilhamento de arquivos que oferecem a opc¢dao de armazenamento na nuvem como
ferramenta para prescri¢des e evolucdes dos pacientes, passo a destacar alguns aspectos legais

e éticos.

A Constituicao Federal de 1988 estabelece no artigo 52 que:

Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes:
[...] I - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo
em virtude de lei;

Quanto a esse processo-consulta, destaco o seguinte marco legal:

e Lei n? 11.788, de 25 de setembro de 2008, que regulamenta estagio de
estudantes, sejam brasileiros ou estrangeiros, nos termos da referida lei.

e Lei n? 12.965, de 23 de abril de 2014, que estabelece os principios,
garantias, direitos e deveres para o uso da internet no Brasil;
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o Lei n? 13.709, de 14 de agosto de 2018, que dispde sobre protecao de
dados pessoais (LGPD);

o Lein213.787, de 27 de dezembro de 2018, que dispde sobre a digitalizacao
e a utilizacdo de sistemas informatizados para a guarda, o armazenamento
e 0 manuseio de prontudrio de paciente.

O Cédigo de Etica Médica (Resolucdo CFM n2 2.217/2018), no Preambulo,
estabelece que o referido Cédigo “contém as normas que devem ser seguidas pelos médicos no
exercicio de sua profissao, inclusive nas atividades relativas a ensino, pesquisa e administracao
de servicos de saude, bem como em quaisquer outras que utilizem o conhecimento advindo do
estudo da medicina”; destaca que as organizacdes de prestacdo de servicos médicos estdo
sujeitas as normas do Cédigo de Etica Médica (CEM) e ressalta que “a fiscalizacdo do

cumprimento das normas estabelecidas neste Cddigo é atribuicdo dos Conselhos de Medicina,
1.

das comissdes de ética e dos médicos em gera

O Capitulo I do CEM, que trata dos Principios Fundamentais, diz que:

[...] IV - Ao médico cabe zelar e trabalhar pelo perfeito desempenho ético da
medicina, bem como pelo prestigio e bom conceito da profissao.

V — Compete ao médico aprimorar continuamente seus conhecimentos e usar
o melhor do progresso cientifico em beneficio do paciente e da sociedade.

[...] VIIl = O médico ndo pode, em nenhuma circunstancia ou sob nenhum
pretexto, renunciar a sua liberdade profissional, nem permitir quaisquer
restricdes ou imposi¢cdes que possam prejudicar a eficiéncia e a corre¢do de
seu trabalho.

[...] XI — O médico guardara sigilo a respeito das informagdes de que detenha
conhecimento no desempenho de suas funcBes, com excecdo dos casos
previstos em lei.

[...] XIX—0 médico se responsabilizard, em carater pessoal e nunca presumido,
pelos seus atos profissionais, resultantes de relacdo particular de confianca e
executados com diligéncia, competéncia e prudéncia.

No Capitulo Il do CEM, que versa sobe os Direitos dos Médicos, consta que é

direito do médico:

[...] Il — Apontar falhas em normas, contratos e praticas internas das
instituicdes em que trabalhe quando as julgar indignas do exercicio da
profissdo ou prejudiciais a si mesmo, ao paciente ou a terceiros, devendo
comunica-las ao Conselho Regional de Medicina de sua jurisdicdo e a Comissado
de Etica da instituicdo, quando houver.
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O CEM estabelece, no arcabouco deontoldgico, que é vedado ao médico:

[...] Art. 18 Desobedecer aos acérdaos e as resolucdes dos Conselhos Federal e
Regionais de Medicina ou desrespeita-los.

Art. 19 Deixar de assegurar, quando investido em cargo ou func¢do de direcao,
os direitos dos médicos e as demais condi¢des adequadas para o desempenho
ético-profissional da medicina.

[...] Art. 73 Revelar fato de que tenha conhecimento em virtude do exercicio de
sua profissao, salvo por motivo justo, dever legal ou consentimento, por
escrito, do paciente.

[...] Art. 74 Revelar sigilo profissional relacionado a paciente crianca ou
adolescente, desde que estes tenham capacidade de discernimento, inclusive a
seus pais ou representantes legais, salvo quando a ndo revelagdo possa
acarretar dano ao paciente.

[...] Art. 75 Fazer referéncia a casos clinicos identificaveis, exibir pacientes ou
imagens que os tornem reconheciveis em anuncios profissionais ou na
divulgacdo de assuntos médicos em meios de comunica¢do em geral, mesmo
com autorizagao do paciente.

[...] Art. 78 Deixar de orientar seus auxiliares e alunos a respeitar o sigilo
profissional e zelar para que seja por eles mantido.

[...] Art. 85 Permitir o manuseio e o conhecimento dos prontuarios por pessoas
nao obrigadas ao sigilo profissional quando sob sua responsabilidade.

[...] Art. 110 Praticar a medicina, no exercicio da docéncia, sem o
consentimento do paciente ou de seu representante legal, sem zelar por sua
dignidade e privacidade ou discriminando aqueles que negarem o
consentimento solicitado.

A Resolugdo CFM n? 1.638/2002 define prontuario médico como documento
Unico “constituido de um conjunto de informagdes, sinais e imagens registradas, geradas a
partir de fatos, acontecimentos e situacdes sobre a saude do paciente e a assisténcia a ele
prestada, de carater legal, sigiloso e cientifico, que possibilita a comunicacao entre membros da
equipe multiprofissional e a continuidade da assisténcia prestada ao individuo”, detalha que a

responsabilidade pelo prontuario médico cabe:

I. Ao médico assistente e aos demais profissionais que compartilham do
atendimento;

Il. A hierarquia médica da instituicdo, nas suas respectivas areas de atuacio,
que tem como dever zelar pela qualidade da pratica médica ali
desenvolvida;

1. A hierarquia médica constituida pelas chefias de equipe, chefias da Clinica,
do setor até o diretor da Divisdo Médica e/ou diretor técnico.
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O Parecer CFM N2 30/2002, exarado pela Camara Técnica de Informatica em

Saude do CFM, destaca que:

[...] gracas aos avancos da tecnologia da informacdo, surgem novos meios de
armazenamento de dados que vém sendo explorados por varios servigos de
salde. Além das facilidades de armazenamento, as novas tecnologias de
informacdo possibilitam que os dados sejam também processados,
transmitidos e publicados, viabilizando as trocas eletrénicas de informagoes,
muitas vezes do interesse do médico e do proprio paciente. O uso da
tecnologia da informagdo em salde é bastante amplo. Destacam-se neste
campo do conhecimento as seguintes atividades: o desenvolvimento dos
sistemas de informacdo hospitalar, as redes de comunica¢do digital para a
salde, as aplicacOes voltadas para a salude comunitdria, os sistemas de apoio a
decisdo, o processamento de imagens e sinais bioldgicos, a avaliacdo e
controle de qualidade dos servicos de saude, a Telemedicina, as aplicacGes
voltadas para a drea educacional e, finalmente, integrando todos os esforgos, o
registro eletrénico de saude (RES), nucleo de toda a informacgdo em saude. [...]
Uma das maiores preocupacdes existentes em nosso meio quanto ao registro
eletrénico e a transmissdo de dados diz respeito ao sigilo profissional. Com o
advento do prontudrio eletrénico, novos desafios a preservacdo do segredo
médico surgem em funcdo da manipulacdo dos dados dos pacientes.|...]
Levando-se em conta o atual estdgio de desenvolvimento da tecnologia da
informacdo, temos condi¢Ges de transmitir, via Internet, dados do prontudrio
eletrénico com seguranga matematicamente comprovada. Num ambiente
mais restrito, como o hospital, onde ha a circulagao interna do prontudrio
eletrénico sem transmissdo dos dados via Internet, os sistemas de seguranca
presentes nos bancos de dados s3o suficientes para a preservacdo do sigilo. E
O6bvio que cuidados devem ser tomados para preservar a integridade dos
dados. No entanto, se forem observadas com rigor as normas técnicas dos
sistemas para guarda e manuseio, certamente teremos niveis de seguranca tao
ou mais eficientes do que aqueles utilizados para a preservagdo dos
prontudrios em papel.[...] Ao paciente pertencem os dados ali contidos, que sé
podem ser divulgados com a sua autorizacdo, ou dever legal. [...] Para garantir
a autenticidade e a confidencialidade na transmissdo dos dados, os sistemas
de prontudrio informatizado deverdo incorporar parametros técnicos baseados
na criptografia assimétrica de chaves (privada e publica), de acordo com as
normas da ICP-Brasil [...] Para os que ainda relutam diante do futuro, gostaria
de encerrar lembrando que o novo costuma trazer em seu seio novos desafios.

[...]

O referido Parecer N2 30/2002 do CFM ressalta que “acima de tudo, o RES deve

atender aos requisitos essenciais de integridade, autenticidade, disponibilidade e privacidade

da informacdo”.
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A Resolucdo CFM n2 1821/2007, que trata das normas técnicas concernentes a
digitalizacdao e uso dos sistemas informatizados para a guarda e manuseio dos documentos dos
prontudrios dos pacientes, autorizando a eliminacdo do papel e a troca de informacdo
identificada em salde, resolveu “aprovar o Manual de Certificacdo para Sistemas de Registro

Eletrénico em Saude, versdo 3.0 e/ou outra versdo aprovada pelo Conselho Federal de Medicina”.

O Manual de Certificacdo de Sistemas de Registro Eletronico em Saude (Versao
5.2), instituido e regido pela Resolu¢do CFM n2 1821/2007, diz que:

De acordo com a norma ABNT ISO/TR 20514[...] , Registro Eletronico em Saude
(RES) pode ser definido como um repositério de informacdo a respeito da
salde de individuos, numa forma processavel eletronicamente. J4 um Sistema
de Registro Eletronico de Saude (S-RES) pode ser definido como um sistema
para registro, recuperagao e manipulacdo das informagdes de um Registro
Eletronico em Saude. Ainda de acordo com a norma ABNT ISO/TR 20514[...],
gualquer sistema que capture, armazene, apresente, transmita ou imprima
informacdo identificada em saude pode ser considerado como sendo um S-
RES. Entende-se por informacdo identificada aquela que permite individualizar
um paciente, o que abrange ndo apenas o seu nome, mas também nimeros de
identificagdo (tais como RG e CPF etc.) ou outros dados que, se tomados em
conjunto, possibilitem a identificacdo do individuo. O S-RES é um sistema
complexo que exige métodos robustos de engenharia de software na sua
construcdo para garantir que a informacdo em salde possa ser capturada,
armazenada, exibida e compartilhada de forma segura, integra e completa. A
perspectiva de ambientes sem-papel s6 aumenta a necessidade de robustez e
escalabilidade dos S-RES.

O parégrafo 22 do artigo 22 da Resolug¢do CFM n2 1821/2007 diz que:

Os arquivos digitais oriundos da digitalizacdo dos documentos do prontuario
dos pacientes deverdo ser controlados por sistema especializado
(Gerenciamento eletrénico de documentos - GED), que possua, minimamente,
as seguintes caracteristicas:

a) Capacidade de utilizar base de dados adequada para o armazenamento dos
arquivos digitalizados;

b) Método de indexagdo que permita criar um arquivamento organizado,
possibilitando a pesquisa de maneira simples e eficiente;

c) Obediéncia aos requisitos do “Nivel de garantia de seguranga 2 (NGS2)”,
estabelecidos no Manual de Certificacdo para Sistemas de Registro Eletrénico e
em Saude.

Nesse sentido, o Manual de Certificacdo de Sistemas de Registro Eletronico em
Saude (Versao 5.2), alerta que os requisitos do Nivel de Garantia de Seguranga 2 (NGS2), além
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de contemplar todos os requisitos do NGS1, “padrdo minimo de seguranga da informacao, o
qual estabelece todos os elementos essenciais necessarios para uma operagao segura e com
garantia do sigilo dos dados registrados no sistema”, incorpora também recursos de
Certificacao Digital necessdrios para que o sistema opere sem a geragao de registros em papel

(paperless).

O artigo 52 da Resolugdo CFM n2 1821/2007 ressalta que “o ‘Nivel de garantia de

III

seguranca 2 (NGS2) exige o uso de assinatura digital” e o artigo 92 da referida Resolucdo

detalha que:

Art. 92 As atribuicdes da Comissdao Permanente de Avaliagdo de Documentos
em todas as unidades que prestam assisténcia médica e sdao detentoras de
arquivos de prontudrios de pacientes, tomando como base as atribuices
estabelecidas na legislacdo arquivistica brasileira, podem ser exercidas pela
Comissdo de Revisdo de Prontuarios.

O Parecer CFM N2 05/2010 diz, na ementa, que “disponibilizar manuseio,
impressao ou consulta do prontudrio médico [...], para [...] ndo médicos de instituicdes publicas
ou privadas, sem que o ato atenda os requisitos legais, constitui infracdo ao Cédigo de Etica

Médica e demais disposi¢cdes normativas relacionadas”. O referido Parecer destaca que:

um prontudrio médico, em qualquer meio de armazenamento, transforma-se
em patrimodnio fisico e real que a instituicdo onde o cidadao foi assistido - quer
seja uma unidade de saude ou um consultério com propdsitos terapéuticos e,
ou médico-legal, resta obrigada a preservar e responder pela guarda do
documento. Todavia cabe destacar que os dados ali contidos pertencem ao
paciente ou ao segurado, sendo-lhes assegurado o segredo sobre o seu
conteldo, conforme as determinag¢des contidas na carta magna e nos cddigos
civil e penal. [...] o acesso aos dados e informacGes médicas ndo pode ser
objeto de manipulagdo por terceiros leigos. Esse tipo de informacgdo, por seu
carater de tecnificidade, confidencialidade e individualidade, [...] trata-se de
conhecimento somente passivel de afericdo por um outro profissional médico.
[...] entendemos que a protecdo do direito a privacidade e confidencialidade
dos dados intimos [...], obtidos durante a realizacdo de um ato médicol...], é
dever ético do médico e da instituicdo.

O Parecer CREMEC N2 30/2020, na ementa, destaca que “o nivel de seguranca
exigido, pelo Conselho Federal de Medicina, para que o Sistema Eletrénico de Prontuarios
permita o acesso remoto de dados sem risco de violacdo do sigilo médico é o NGS2 (Nivel de

Garantia de Segurangca 2)”, ressalta que “tais exigéncias encontram-se no Manual de
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Certificacdo para Sistemas de Registro Eletronico em Saude (S-RES) aprovado pela Resolucdo
CFM N2 1.821/2007 para a devida seguranga na transmissdo de dados e imagens” e enfatiza
gue “qualquer uso fora do referido nivel de seguranca é vedado, por colidir com o estabelecido

nas normas éticas vigentes”.

A Resolucdo CFM n? 2.314/2022, que define e regulamenta a telemedicina como
forma de servicos médicos mediados por tecnologias de comunicagao, considera fundamental
gue “o médico deve buscar capacitagao no uso das Tecnologias Digitais, de Informacdo e de
Comunicacdo (TDICs), telepropedéutica e bioética digital”, ressalta que “para atuar por
telemedicina, o médico deve possuir assinatura digital qualificada, padrao ICP-Brasil, nos
termos das Leis vigentes no pais” e detalha que “as informagdes sobre o paciente identificado
s6 podem ser transmitidas a outro profissional com prévia permissao do paciente, mediante
seu consentimento livre e esclarecido e com protocolos de seguranca capazes de garantir a
confidencialidade e integridade das informagdes”. A referida Resolu¢do, CFM n2 2.314/2022 no
artigo 39, diz que “os dados e imagens dos pacientes, constantes no registro do prontuario
devem ser preservados, obedecendo as normas legais e do CFM pertinentes a guarda, ao
manuseio, a integridade, a veracidade, a confidencialidade, a privacidade, a irrefutabilidade e a
garantia do sigilo profissional das informacdes”, destaca que pode ser feito o “uso de sistemas
informacionais, em Sistema de Registro Eletrénico de Saude (SRES) do paciente, atendendo aos
padroes de representacdo, terminologia e interoperabilidade”, e detalha que:

§ 22 O SRES utilizado deve possibilitar a captura, o armazenamento, a
apresentagao, a transmissdo e a impressao da informacao digital e identificada
em saude e atender integralmente aos requisitos do Nivel de Garantia de
Segurancga 2 (NGS2), no padrdo da infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil) ou outro padrao legalmente aceito.

§ 32 Os dados de anamnese e propedéuticos, os resultados de exames
complementares e a conduta médica adotada, relacionados ao atendimento
realizado por telemedicina devem ser preservados, conforme legislacdo
vigente, sob guarda do médico responsavel pelo atendimento em consultério
préprio ou do diretor/responsavel técnico, no caso de interveniéncia de
empresa e/ou instituicdo.

[...] § 52 O SRES deve propiciar interoperabilidade/intercambialidade, com
utilizacdo de protocolos flexiveis, pelo qual dois ou mais sistemas possam se
comunicar de forma eficaz e com garantia de confidencialidade, privacidade e
integridade dos dados.

[...] § 72 Os dados pessoais e clinicos do teleatendimento médico devem seguir
as definicbes da LGPD e outros dispositivos legais, quanto as finalidades
primarias dos dados.
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§ 82 Na utilizacdo de plataformas institucionais, quando necessario, deve ser
garantido ao médico assistente, o direito de acesso aos dados do paciente,
durante todo o periodo de vigéncia legal da sua preservacgao.

A Resolu¢do CFM n? 2.314/2022 no artigo 15, caput e paragrafo unico, diz que:

0 paciente ou seu representante legal devera autorizar o atendimento por
telemedicina e a transmissdo das suas imagens e dados por meio de (termo de
concordancia e autorizagdo) consentimento, livre e esclarecido, enviado por
meios eletrénicos ou de gravacdo de leitura do texto com a concordancia,
devendo fazer parte do SRES do paciente.

Paragrafo Unico. Em todo atendimento por telemedicina deve ser assegurado
consentimento explicito, no qual o paciente ou seu representante legal deve
estar consciente de que suas informacgbes pessoais podem ser compartilhadas
e sobre o seu direito de negar permissao para isso, salvo em situacao de
emergéncia médica.

DA CONCLUSAO

Praticar a medicina, no exercicio da docéncia em servicos médicos mediados por
tecnologias de comunicacdo a luz do marco normativo ético atual, requer fundamentalmente
gue o médico busque “capacitacdo no uso das Tecnologias Digitais, de Informacdo e de

III

Comunicacdo (TDICs), telepropedéutica e bioética digital” e que o docente oriente seus
auxiliares e alunos a respeitar o sigilo profissional e zelar para que seja por eles mantido,
evitando dessa forma o manuseio e o conhecimento dos prontuarios por pessoas ndo obrigadas
ao sigilo profissional, quando sob sua responsabilidade. Nesse sentido, o docente ao praticar a
medicina, no exercicio da docéncia, deve obter o consentimento do paciente ou de seu
representante legal para este fim, bem como deve zelar pela dignidade e privacidade do
paciente, ndo sendo permitido ao docente discriminar os pacientes que negarem o

consentimento solicitado para tal fim.

Diante do exposto, entende-se que as informagdes contidas no prontuario
eletronico do paciente devem ser salvaguardadas de acordo com as normas de seguranca
vigentes. Na assisténcia aos pacientes, o manuseio remoto de seus dados deve se adequar as
normas previstas para a garantia da seguranga e a preservagao do sigilo preconizadas pelas

Resolucdes do CFM e pela legislagdao patria, que se aplicam ao prontudrio eletrénico.
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Para acesso e utilizacdo do prontuario eletronico, deve o médico ser portador
de certificado digital, padrao ICP-Brasil, consoante as normas divulgadas pelo CFM. O nivel de
seguranca exigido, para que o Sistema Eletrénico de Prontuarios permita o acesso remoto de
dados sem risco de violagdo do sigilo médico, é o NGS2 (Nivel de Garantia de Seguranca 2).
Qualquer uso fora do referido nivel de seguranga é vedado, por colidir com o estabelecido nas

normas éticas vigentes.

Este é o parecer, S. M. J.

Fortaleza — CE, 28 agosto de 2023.

ALBERTO FARIAS FILHO
Conselheiro Relator
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