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DA CONSULTA
O HEDJSN consulta, informando e questionando 0 que se segue:

“(...) O hospital possui prontuério registrado eletronicamente e faz impressao dos
documentos fisicos, onde sdo assinados pelos profissionais que evoluiram e
atenderam o paciente, apos sendo arquivado no SAME, obedecendo ao prazo legal.
Diante de tal fato, a comissdo de prontuario pontuou algumas duavidas que
necessitam serem esclarecidas, para que possamos aplica-las e alinhar as rotinas

conforme a legislacao vigente.

= O que deve ser feito caso seja identificado que houve extravio de uma das folhas

do prontuario médico de um paciente?

= Em casos de perda ou extravio de folhas avulsas no prontuario de um paciente,

pode ser realizada a reimpressao (22 via) do documento?

» Essa reimpressdo (22 via) pode ser assinada pelo médico que realizou o

atendimento?

» Essa assinatura é facultativa ou obrigatéria?
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» Ressaltamos que fizemos diversas pesquisas a pareceres sobre o assunto, mas

nao foram encontradas respostas para esses questionamentos. (...)".

LEGISLACAO

Inicialmente, € preciso observar o que diz a Resolucdo CFM N° 1821/2007, que
versa sobre Normas Técnicas dos sistemas informatizados para a guarda e

manuseio do Prontuario Médico.

“(...) CONSIDERANDO que o médico tem o dever de elaborar um prontuario para

cada paciente a que assiste;

CONSIDERANDO que o Conselho Federal de Medicina (CFM) é a autoridade
certificadora dos meédicos do Brasil (AC) e distribuirda o CRM-Digital aos médicos

interessados, que sera um certificado padrao ICP-Brasil;

CONSIDERANDO que as unidades de servicos de apoio, diagndstico e terapéutica
tém documentos proprios, que fazem parte dos prontuarios dos pacientes;

CONSIDERANDO o crescente volume de documentos armazenados pelos varios
tipos de estabelecimentos de saude, conforme definicdo de tipos de unidades do

Cadastro Nacional de Estabelecimentos de Saude, do Ministério da Saude;

CONSIDERANDO os avancgos da tecnologia da informacéo e de telecomunicacgoes,

gue oferecem novos métodos de armazenamento e transmissédo de dados;

CONSIDERANDO o teor das Resolu¢coes CFM n°. 1.605, de 29 de setembro de
2000, e 1.638, de 9 de agosto de 2002;

CONSIDERANDO o teor do Parecer CFM n° 30/02, aprovado na sessao plenaria de

10 de julho de 2002, que trata de prontuario elaborado em meio eletronico;

CONSIDERANDO que o prontuario do paciente, em qualquer meio de
armazenamento, € propriedade fisica da instituicdo na qual o paciente é assistido -
independente de ser unidade de saude ou consultério, a quem cabe o dever da

guarda do documento;
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CONSIDERANDO que os dados ali contidos pertencem ao paciente e s6 podem ser
divulgados com sua autorizacéo ou a de seu responsavel, ou por dever legal ou justa

causa,

CONSIDERANDO que o prontuério e seus respectivos dados pertencem ao paciente
e devem estar permanentemente disponiveis, de modo que quando solicitado por ele
ou seu representante legal permita o fornecimento de copias auténticas das

informagdes pertinentes;

CONSIDERANDO que o sigilo profissional, que visa preservar a privacidade do
individuo, deve estar sujeito as normas estabelecidas na legislacdo e no Cédigo de
Etica Médica, independente do meio utilizado para o armazenamento dos dados no

prontuario, quer eletrébnico quer em papel;

CONSIDERANDO o disposto no Manual de Certificacdo para Sistemas de Registro
Eletronico em Saude, elaborado, conforme convénio, pelo Conselho Federal de

Medicina e Sociedade Brasileira de Informatica em Saude;

CONSIDERANDO que a autorizacao legal para eliminar o papel depende de que os
sistemas informatizados para a guarda e manuseio de prontuarios de pacientes
atendam integralmente aos requisitos do “Nivel de garantia de seguranca 2 (NGS2)”,

estabelecidos no referido manual;

CONSIDERANDO que toda informagdo em saude identificada individualmente
necessita de protecdo em sua confidencialidade, por ser principio basilar do

exercicio da medicina;

CONSIDERANDO os enunciados constantes nos artigos 102 a 109 do Capitulo IX
do Codigo de Etica Médica, o médico tem a obrigacédo ética de proteger o sigilo
profissional,

CONSIDERANDO o preceituado no artigo 5°, inciso X da Constituicdo da Republica
Federativa do Brasil, nos artigos 153, 154 e 325 do Cdédigo Penal (Decreto-Lei n°®
2.848, de 7 de dezembro de 1940), e no artigo 229, inciso | do Codigo Civil (Lei n°
10.406, de 10 de janeiro de 2002);
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CONSIDERANDO, finalmente, o decidido em sessao plenaria de 11/7/2007,

RESOLVE:

Art. 1°. Aprovar o Manual de Certificacdo para Sistemas de Registro Eletrénico em
Saude, versao 3.0 e/ou outra versao aprovada pelo Conselho Federal de Medicina,
anexo e também disponivel nos sites do Conselho Federal de Medicina e Sociedade
Brasileira de Informatica em Saude (SBIS), respectivamente,

www.portalmedico.org.br e www.sbis.org.br.

Art. 2°. Autorizar a digitalizacéo dos prontuarios dos pacientes, desde que o modo de
armazenamento dos documentos digitalizados obedeca a norma especifica de
digitalizacdo contida nos paragrafos abaixo e, apos analise obrigatéria da Comisséo
de Revisdo de Prontuarios, as normas da Comissao Permanente de Avaliacdo de

Documentos da unidade médico-hospitalar geradora do arquivo.

§ 1° Os métodos de digitalizagdo devem reproduzir todas as informacdes dos

documentos originais.

§ 2°. Os arquivos digitais oriundos da digitalizagdo dos documentos do prontuario
dos pacientes deverédo ser controlados por sistema especializado (Gerenciamento
eletrébnico de documentos - GED), que possua, minimamente, as seguintes

caracteristicas:

a) Capacidade de utilizar base de dados adequada para o armazenamento dos

arquivos digitalizados;

b) Método de indexagdo que permita criar um argquivamento organizado,

possibilitando a pesquisa de maneira simples e eficiente;

c) Obediéncia aos requisitos do “Nivel de garantia de seguranca 2 (NGS2)”,
estabelecidos no Manual de Certificagdo para Sistemas de Registro Eletronico
em Saude;

Art. 3°. Autorizar o uso de sistemas informatizados para a guarda e manuseio de

prontuarios de pacientes e para a troca de informacdo identificada em saude,
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eliminando a obrigatoriedade do registro em papel, desde que esses sistemas
atendam integralmente aos requisitos do “Nivel de garantia de seguranca 2 (NGS2)”,
estabelecidos no Manual de Certificacdo para Sistemas de Registro Eletrénico em

Saude;

Art. 4°. Nao autorizar a eliminacdo do papel quando da utilizacdo somente do “Nivel

de garantia de seguranca 1 (NGS1)", por falta de amparo legal.

Art. 5°. Como o “Nivel de garantia de seguranca 2 (NGS2)” exige o uso de
assinatura digital, e conforme os artigos 2° e 3° desta Resolucéo, esta autorizada a
utilizacdo de certificado digital padrao ICP-Brasil até a implantagdo do CRM Digital
pelo CFM, quando entdo sera dado um prazo de 360 (trezentos e sessenta) dias

para que os sistemas informatizados incorporem este novo certificado.

Art. 6°. No caso de microfilmagem, os prontuarios microfimados poderdo ser
eliminados de acordo com a legislacao especifica que regulamenta essa area e apos
andlise obrigatéria da Comissdo de Revisdo de Prontuarios da unidade médico-

hospitalar geradora do arquivo.

Art. 7°. Estabelecer a guarda permanente, considerando a evolucdo tecnoldgica,
para os prontudrios dos pacientes arquivados eletronicamente em meio Optico,

microfilmado ou digitalizado.

Art. 8°. Estabelecer o prazo minimo de 20 (vinte) anos, a partir do ultimo registro,
para a preservacado dos prontuarios dos pacientes em suporte de papel, que nao

foram arquivados eletronicamente em meio éptico, microfilmado ou digitalizado.

Art. 9°. As atribuicdes da Comissao Permanente de Avaliagdo de Documentos em
todas as unidades que prestam assisténcia médica e sédo detentoras de arquivos de
prontuarios de pacientes, tomando como base as atribuicbes estabelecidas na
legislacéo arquivistica brasileira, podem ser exercidas pela Comissdo de Revisédo de

Prontuérios.

Art. 10°. Estabelecer que o Conselho Federal de Medicina (CFM) e a Sociedade

Brasileira de Informatica em Saude (SBIS), mediante convénio especifico, expedirdo
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selo de qualidade dos sistemas informatizados que estejam de acordo com o Manual
de Certificacdo para Sistemas de Registro Eletrdnico em Saude, aprovado nesta

resolucao.

Art. 11°. Ficam revogadas as Resolucbées CFM n°. 1.331/89 e 1.639/02, e demais

disposi¢cdes em contrério.

Art. 12°. Esta resolucdo entra em vigor na data de sua publicacéo.

EXPOSICAO DE MOTIVOS

O prontuério do paciente, em qualquer meio de armazenamento, € propriedade
fisica da instituicdo em que o paciente é assistido, quer seja uma unidade de saude
quer seja um consultorio, a quem cabe o dever da guarda do documento. Assim, ao
paciente pertencem os dados ali contidos, os quais s6 podem ser divulgados com

sua autorizacdo ou a de seu responsavel, ou por dever legal ou justa causa.

Esses dados devem estar permanentemente disponiveis, de modo que, quando
solicitados por ele ou seu representante legal, permitam o fornecimento de cépias

auténticas das informacdes a ele pertinentes.

Existe, hoje, um volume crescente de documentos armazenados pelos varios tipos
de estabelecimentos de saude, conforme definicdo de tipos de unidades do
Cadastro Nacional de Estabelecimentos de Saude, do Ministério da Saude. As
unidades de servicos de apoio, diagnostico e terapéutica tém documentos proprios,
que fazem parte dos prontudrios dos pacientes. Além disso, 0s avancgos da
tecnologia da informacdo e de telecomunicagBes oferecem novos métodos de

armazenamento e transmissao de dados.

O disposto no Manual de Certificacdo para Sistemas de Registro Eletrénico em
Saude, elaborado, conforme convénio, pelo Conselho Federal de Medicina e
Sociedade Brasileira de Informatica em Saude garante que, para eliminar o papel, os
sistemas informatizados para guarda e manuseio de prontuarios de pacientes,

atendam integralmente aos requisitos do “Nivel de garantia de seguranca 2 (NGS2)”.
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Ao atender o “Nivel de garantia de seguranca 1 (NGS1)”, o sistema informatizado ja
possui um bom nivel de seguranca, entretanto, a eliminacdo do papel s6 é possivel
com a utilizacdo de certificado digital padrdo ICP- Brasil, segundo determinacdo da

legislacdo em vigor sobre documento eletronico no Brasil, descrita abaixo.

A validade juridica dos documentos eletrbnicos como prova é garantida conforme o
disposto nos artigos 104, 212, 221, 225 e 421 do Cadigo Civil, e nos artigos 131,
154, 244, 332 e 383 do Cddigo de Processo Civil. O Decreto n° 3.587, de 5 de
setembro de 2000, estabelece normas para a Infraestrutura de Chaves Publicas do
Poder Executivo Federal — ICP-Gov.

A Medida Provisoria n° 2.200, de 24 de agosto de 2001, instituiu a Infraestrutura de
Chaves Publicas Brasileiras — ICP-Brasil e concedeu validade juridica plena aos
documentos publicos e privados desde que tenham uma certificacdo (arts. 1° e 10);
e 0 Decreto n°® 3.872, de 18 de julho de 2001, dispde sobre o Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira — CG ICP-Brasil, sua Secretaria

Executiva e Comissao Técnica Executiva.

A legislacdo arquivistica brasileira normatiza a guarda, a temporalidade e a

classificacdo dos documentos, inclusive dos prontuarios medicos.

A Lei n° 5.433, de 8 de maio de 1968, regulamenta a microfiimagem de documentos

oficiais por meio do Decreto n° 1.799, de 30 de janeiro de 1996.

A Lei n® 8.159, de 8 de janeiro de 1991 (Lei dos Arquivos), dispde sobre a politica
nacional de arquivos publicos e da outras providéncias e os Decretos nos 2.134, de
20 de janeiro de 1997; 2.942, de 18 de janeiro de 1999, e 4.073, de 3 de janeiro de

2002,a regulamentam.

A Lei n° 8.394, de 30 de dezembro de 1991, dispde sobre a preservagao,
organizagdo e protecdo dos acervos documentais privados dos presidentes da
Republica.
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O Decreto n° 1.173, de 29 de junho de 1994, dispde sobre a competéncia,
organizagcdo e funcionamento do Conselho Nacional de Arquivos e do Sistema

Nacional de Arquivos.

O Decreto n® 2.182, de 20 de marco de 1997, estabelece normas para a
transferéncia e o recolhimento de acervos arquivisticos publicos federais para o

Arquivo Nacional.

O Decreto n°® 2.910, de 29 de dezembro de 1998, estabelece normas para a
salvaguarda de documentos, materiais, areas, comunicacfes e sistemas de

informacgao de natureza sigilosa.

O Decreto n° 3.505, de 13 de junho de 2000, instituiu a Politica de Seguranca da

Informacao nos orgaos e entidades da administracéo publica federal.

O Decreto n° 4,553, de 27 de dezembro de 2002, dispde sobre a salvaguarda de
dados, informacgbes, documentos e materiais sigilosos de intersegurangca da
sociedade e do Estado;

O Decreto n° 4.915, de 12 de dezembro de 2003, dispde sobre o Sistema de Gestéo

de Documentos de Arquivo — Siga.

A Resolucéo Conarq n° 7, de 20 de maio de 1997, dispde sobre procedimentos para
a eliminacdo de documentos no ambito dos érgaos e entidades integrantes do Poder

Publico.

A Resolucédo Conarg n° 22, de 30 de junho de 2005, dispde sobre as diretrizes para

a avaliagdo de documentos em instituicdes de saude.

A NBR ABNT n° 10.519/88, de 1° de outubro de 1988, fixa as condi¢des exigiveis
para a racionalizacdo dos arquivos brasileiros, publicos e privados, estabelecendo
preceitos capazes de orientar a acdo dos responsaveis pela analise e selecédo de

documentos, com vistas a fixa¢do de prazos para sua guarda e/ou eliminacao.

Existem, ainda, mais disposi¢des na legislacao sobre o assunto:
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A Lei n® 8.935, de 18 de novembro de 1994, regulamenta o art. 236 da Constituicao
Federal, dispondo sobre servicos notariais e de registros e dispde sobre o uso do

arquivamento eletrénico pelos servi¢cos notariais e de registros (cartorios).

A Lei n® 9.492, de 10 de setembro de 1997, define competéncia, regulamenta os
servigos concernentes ao protesto de titulos e outros documentos de divida e
estabelece em seu art. 41 que:

“Para os servicos previstos nesta Lei, os Tabelides poderdao adotar,
independentemente de autorizacdo, sistemas de computacéo,
microfilmagem, gravacédo eletrbnica de imagem e quaisquer outros
meios de reproducéao”.

A Lei n® 9.503, de 23 de setembro de 1997, institui o Cédigo Nacional de Transito
Brasileiro e determina que as reparticbes de transito deverdo manter em arquivo, por
5 (cinco) anos, os documentos referentes a habilitacao, registro e licenciamento de
veiculos, podendo as reparticdes fazerem uso da tecnologia de microfilmagem ou

meio magnético.

A Lei n.°9.800, de 26 de maio de 1999, permite as partes a utilizacao de sistema de
transmissdo de dados para a pratica de atos processuais, isto €, o envio de peticoes

via e-mail, observados certos requisitos.

A Lei n° 9.983, de 14 de julho de 2000, altera o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940.

A Lei n.° 10.259, de 12 de julho de 2001, dispde sobre a instituicdo dos juizados
especiais civis e criminais no ambito da Justica Federal, e seu artigo 8° normatiza a

intimacdao eletrbnica na area civil para todas as pessoas juridicas de direito publico.

O Decreto n° 660, de 25 de setembro de 1992, institui o Sistema Integrado de
Comeércio Exterior — Siscomex, e autoriza os importadores/exportadores a utilizarem
a emissdo da documentacdo, relacionada ao comércio exterior, por meio do

processamento eletrdnico de dados e imagens on-line e meio magnético.
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O Decreto n° 2.954, de 29 de janeiro de 1999, estabelece regras para a redacgéo de

atos normativos de competéncia dos 6rgaos do Poder Executivo.

O Decreto n° 3.714, de 3 de janeiro de 2001, dispbe sobre a remessa de
documentos por meio eletrénico a que se refere o art. 57-A do Decreto n° 2.954, de
29 de janeiro de 1999.

O Decreto n°® 3.779, de 23 de marco de 2001, acresce dispositivo ao art. 1° do
Decreto n® 3.714, de 3 de janeiro de 2001, que dispbe sobre remessa de

documentos por meio eletrénico.

O Decreto n° 3.996, de 31 de outubro de 2001, dispde sobre a prestacao de servigcos

de certificacdo digital no &mbito da administracéo publica federal.

O Decreto n° 4.414, de 7 de outubro de 2002, altera o Decreto n° 3.996, de 31 de
outubro de 2001, que dispde sobre a prestacao de servi¢os de certificacao digital no

ambito da administracéo publica federal.

A Portaria n° 1.121, de 8 de novembro de 1995, do Ministério do Trabalho, dispde
sobre a informatizacao do registro de empregados e demais dados relacionados ao
contrato de trabalho (utilizacdo do armazenamento eletrdnico de documentos na

area trabalhista).

A Resolucdo n° 1, de 25 de setembro de 2001, do Comité Gestor da ICP-Brasil,

aprova a Declaracéo de Praticas de Certificacdo da AC- Raiz da ICP-Brasil.

A Resolucdo n° 4, de 22 de novembro de 2001, do Comité Gestor da ICP-Brasil,

altera a Declaracao de Praticas de Certificacdo da AC Raiz da ICP-Brasil.

A Resolugéo n° 13, de 26 de abril de 2002, do Comité Gestor da ICP-Brasil, altera a
Declaracédo de Praticas de Certificacdo da AC Raiz da ICP-Brasil (autoridade
certificadora), estabelecendo o vinculo entre o par Raiz da ICP-Brasil, os critérios e

procedimentos de chaves e seu titular.

A Resolucgdo n° 19, de 8 de maio de 2003, do Comité Gestor da ICP-Brasil, aprova o

modelo eletronico Revalidacdo dos Dados Cadastrais e Solicitacdo de Novo
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Certificado, de que trata a Resolucao n° 1, de 25 de setembro de 2001, do Comité
Gestor da ICP-Brasil.

O Parecer n° 16, de 4 de novembro de 1997, do Conselho Nacional de Educacéo,
dispde sobre o arquivamento eletrénico em CDs ou outros meios, dos documentos
escolares das instituicdes de ensino (Ministério da Educagédo) que em seu art. 1°.
dispde que: “O arquivamento de documentos escolares, das instituicbes de ensino,
observara as seguintes modalidades: (c) em disquete ou CD-ROM obtido por

sistema computadorizado”.

Com isso, o Conselho Federal de Medicina reconhece a importancia do uso de
sistemas informatizados para a guarda e manuseio de prontuarios de pacientes e
para a troca de informacdo identificada em saude, bem como a digitalizacdo dos
prontuarios em papel, como instrumento de modernizacdo, com consequente
melhoria no atendimento ao paciente. E dever de o CFM garantir ao médico amplo
respaldo legal na utilizacdo desses sistemas, motivo pelo qual publica esta

Resolucao. (...)".

PARECER

Os sistemas de prontuario eletrébnico devem adotar mecanismos de seguranca
capazes de garantir autenticidade, confidencialidade e integridade das informacdes

de saude. A certificacéo digital € a tecnologia que melhor prové esses mecanismos.

Um dos pontos mais importantes da Certificagdo SBIS-CFM é a seguranca da
informagéo. Sendo assim, foram definidos requisitos de seguranca que 0s sistemas

devem obrigatoriamente atender, especificamente em dois niveis:

* NGS1: define uma série de requisitos obrigatorios de seguranca, tais como controle
de versdo do software, controle de acesso e autenticacdo, disponibilidade,

comunicagédo remota, auditoria e documentagao.

* NGS2: exige a utilizacdo de certificados digitais ICP-Brasil para os processos de

assinatura e autenticacao.
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O NGS2 é o nivel mais elevado de seguranca; para alcanca-lo é necessério que o S-
RES atenda aos requisitos ja descritos para o NGS1 e apresente ainda total
conformidade com os requisitos especificados para o Nivel de Garantia 2. Ainda vale
ressaltar que somente o0s sistemas em conformidade com o NGS2 atendem a
legislacdo brasileira de documento eletronico e, portanto, podem ser 100% digitais,
sem a necessidade da impressao do prontuario em papel.

Quando um sistema é auditado e apresenta 100% de adesdo aos requisitos
obrigatorios, a SBIS e o0 CFM emitem um selo que representa visualmente a adeséo

do sistema a norma, de acordo com as categorias nas quais foi auditado:

O uso deste selo esta autorizado segundo as regras estabelecidas no Manual de
Certificacdo. E importante a atencdo do médico sobre qual versdo de sistema esta
trabalhando. A SBIS s6 garante que o sistema esta aderente se a versao for aguela

em que foi auditada.

O Processo de Certificagcdo SBIS/CFM destina-se, genericamente, a Sistemas de
Registro Eletrénico de Saude (S-RES).

Podem ser considerados S-RES: sistemas de gestdo hospitalar, prontuéario
eletrdnico do paciente, sistemas para clinicas e consultorios, sistemas de resultado
de exames laboratoriais, sistemas para laudos de exames de imagens e sistemas

para saude do trabalhador, dentre outros.
Vale lembrar que no HEDJSN esta implantado o sistema de prontuario eletrénico.

Apés devidamente definidos niveis 1 e 2 de segurancga, resta saber se no Hospital
em referéncia, o nivel de seguranca € 1 (com necessidade de arquivamento fisico do
prontuario) ou 2 (que tem assinatura eletrénica do profissional, ndo necessitando a

guarda).

Desse modo, para este Conselheiro, uma vez solicitado parecer referente a perda de
folha do prontuario, possivelmente o nivel de seguranca € o 1. Assim sendo, orienta-

se a seguinte conduta a ser tomada:
Primeiramente, comunicar oficialmente o fato ao Conselho Regional de Medicina;
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Ato continuo, elaborar novo prontuario, em que devera constar a anotacdo da
ocorréncia de extravio do anterior, bem como registro que o paciente teve ciéncia do

ocorrido.

E finalmente, e ndo menos importante, se houver suspeita de roubo, furto ou outra
situagdo criminal, o médico devera registrar o devido Boletim de Ocorréncia em

Delegacia Policial enviando cépia deste ao Conselho Regional de Medicina.

Eis meu parecer, SMJ.

Vitéria/ES, 20 de maio de 2016.

Dr. Fabiano Pimentel Pereira
Conselheiro Parecerista

13
Rua Professora Emilia Franklin Mululo, n® 228, Bento Ferreira, Vitoria (ES)
CEP 29.050-730 | Telefone (27) 2122-0100 - Fax (27) 2122-0117
E-mail: crm@crm-es.org.br | Site: http://www.crm-es.org.br



